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1. INTRODUCCIO

La seguretat cibernética en les infraestructures critiques és un aspecte fonamental per garantir la fiabilitat i
disponibilitat dels serveis essencials. En aquest context, I'Ens d’Abastament d'Aiglies Ter-Llobregat (ATL) ha
iniciat un projecte de renovacid i actualitzacié del sistema d’automatitzacié i telecomandament (SATEL) per
millorar I'eficiéncia operativa i reforcar la seva resiliéncia davant ciberamenaces. Aquest document estableix
les bases técniques per a la proteccid del nou SCADA i dels PLCs Rockwell Automation i Siemens PCS7, seguint

els estandards de ciberseguretat industrial i el marc normatiu de 'Esquema Nacional de Seguretat (ENS).

1.1. Objectiu del document

Aquest document té com a objectiu establir les bases técniques i metodologiques per a l'analisi i implementacio
de mesures de ciberseguretat en el Sistema d’Automatitzacié i Telecomandament (SATEL) de I'Ens
d'Abastament d'Aiglies Ter-Llobregat (ATL). Aquesta infraestructura gestiona la captacio, el tractament i la

distribucié d’aigua potable a una poblacié d’aproximadament 5 milions de persones.

Donat que la infraestructura de control actual, basada en sistemes SCADA i PLCs, és un component critic de
I'operacid diaria, la seva renovacid suposa un repte tant des del punt de vista de seguretat operativa com de
seguretat cibernética. L'objectiu del present document és establir un marc d’analisi de riscos, identificar les
principals vulnerabilitats, establir una estratégia de proteccié i garantir el compliment de les normatives

aplicables, incloent-hi 'Esquema Nacional de Seguretat (ENS).

1.2. Abasti limitacions

Aquest document analitza els riscos associats als sistemes de control industrial (ICS) de plantes potabilitzadores
o plantes de tractament i la xarxa de distribucid, incloent-hi:

- EI SCADA, utilitzat per al monitoratge i control dels processos industrials.

- Els PLCs Rockwell Automation i Siemens PCS7, responsables de I'execucio de la logica de control.

- Lainfraestructura de comunicacions, basada en connexions Ethernet IP, ControlNet, Profibus i
protocols de telecontrol com DNP3 i IEC104.

- Els sistemes de telecomandament i la seva interaccié amb la xarxa corporativa d’ATL.

L'analisi inclou aspectes com la proteccié contra atacs cibernétics, la implementacié d'estratégies de resiliencia
i resposta davant incidents, i la seva integracid amb els requeriments de I'ENS. No obstant aix0, el document
no aborda aspectes relacionats amb la seguretat fisica de les instal*lacions ni la proteccié contra amenaces

naturals.
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1.3. Metodologia d'analisis

L'analisi de ciberseguretat es realitza seguint un enfocament basat en riscos, estructurat en les segiients fases:

- Identificacié d'actius critics: inventari dels dispositius, programari i sistemes connectats a la xarxa
scada.

- Avaluacid de vulnerabilitats: analisi dels punts febles dels sistemes de control i la seva exposicio a
possibles ciberatacs.

- Analisi de I'impacte i la probabilitat: classificacio de les amenaces segons el seu nivell de risc i les
possibles conseqiiéncies en l'operacié de la planta.

- Mesures de mitigacié: definicid d’estratégies per minimitzar riscos, incloent-hi la segmentacié de
xarxes, control d'accessos i reforg de protocols de seguretat.

- Implementacié del marc ENS: adaptacio del sistema a les directrius de I'esquema nacional de

seguretat per garantir el compliment normatiu i la proteccié davant amenaces avancades.

1.4. Importancia de la ciberseguretat en infraestructures critiques

Les plantes potabilitzadores, plantes de tractament i les xarxes de distribucié d’aigua sén infraestructures
critiques que, en cas de ser atacades, poden provocar:

- Alteracions en la qualitat de I'aigua subministrada, posant en risc la salut publica.

- Interrupcions en el servei, afectant milions de persones i provocant danys economics i
reputacionals.

- Manipulacié de dades operacionals, generant errors en la gestié del subministrament i en la presa
de decisions.

- Sabotatge d'infraestructures critiques, que podria comprometre la seguretat fisica de les
instal*lacions.

- En els darrers anys, s’han detectat atacs cibernétics dirigits a sistemes SCADA en diverses
infraestructures d'aigua a escala mundial, cosa que posa en relleu la necessitat d’adoptar estrategies
proactives de proteccio i seguretat en entorns OT (Operational Technology).

Aquest document serveix com a guia per a la implementacié d’'un model de ciberseguretat robust, resilient i
alineat amb les politiques internes de seguretat de la informacié d’ATL i I'ENS, assegurant aixi la continuitat del

servei i la proteccié de la infraestructura critica.

1.5. Marc normatiu

La ciberseguretat en les infraestructures critiques, com les plantes de tractament i distribucié d’aigua, esta

subjecta a un conjunt de normatives i regulacions tant a nivell nacional com internacional. L'objectiu és garantir
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la proteccié dels sistemes d'automatitzacid i telecomandament davant possibles amenaces cibernétiques que

puguin posar en risc la continuitat del servei i la seguretat publica.

A continuacid, es detallen les principals normatives aplicables a les plantes potabilitzadores de tractament de
I'Ens d’Abastament d’Aigties Ter-Llobregat (ATL) en matéria de seguretat de la informacid i proteccid dels

sistemes industrials.

1.5.1. Esquema Nacional de Seguretat (ENS)

L'Esquema Nacional de Seguretat (ENS), regulat pel Reial Decret 311/2022, estableix els requisits de seguretat
que han de complir les entitats publiques i aquelles empreses privades que gestionen serveis essencials, com
el subministrament d’aigua. L'ENS classifica els sistemes d'informacio en diferents nivells de seguretat (basic,

mitja i alt), en funcié del seu impacte en cas de ciberatac.

Per a ATL, que gestiona una infraestructura critica, és essencial I'aplicacié de I'ENS en els seus sistemes SCADA

i d’automatitzacio industrial, garantint la implantacié de controls de seguretat en arees com:

- Protecci6 de xarxes i sistemes de control industrial (OT)

- Gestid d’accés i autenticacié forta

- Monitoratge continu i resposta davant incidents

- Seguretat en la comunicaci6 entre sistemes SCADA i xarxes corporatives

- Plans de continuitat i recuperacié davant ciberatacs

1.5.2. Normativa europea: Directiva NIS2
La Directiva NIS2 (Network and Information Security Directive) és la normativa europea per a la ciberseguretat
en infraestructures essencials i substitueix la Directiva NIS original. Aquesta normativa exigeix als operadors

d'infraestructures critiques com ATL:

- Avaluar i mitigar riscos cibernétics en els seus sistemes industrials.

- Garantir una resposta efica¢ davant incidents mitjancant plans d’accid i protocols de recuperacio.

- Aplicar mesures de seguretat en la cadena de subministrament per protegir-se de possibles
vulnerabilitats derivades de proveidors externs.

- Reportar incidents de seguretat a l'autoritat competent en un termini maxim de 24 hores.

1.5.3. Normes internacionals de ciberseguretat industrial
A més de I'ENS i la Directiva NIS2, la renovacié del sistema SCADA d’ATL ha d'alinear-se amb els segiients

estandards internacionals en ciberseguretat industrial:
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- ISO/IEC 27001: Norma internacional per a la gestié de la seguretat de la informacid, que estableix
controls per protegir dades i sistemes d’informacio.

- IEC 62443: Estandard especific per a la seguretat en sistemes d’automatitzacié industrial
(ICS/SCADA), que cobreix aspectes com la segmentacié de xarxes, control d'accés i proteccié contra
atacs cibernétics.

- NIST Cybersecurity Framework: Model desenvolupat pel National Institute of Standards and
Technology dels EUA per avaluar riscos i implantar mesures de proteccié en infraestructures

critiques.

1.5.4. Requisits especifics per als sistemes SCADA
D’acord amb aquestes normatives, la implementacié del nou SCADA i la renovacid dels PLCs Rockwell
Automation i Siemens PCS7 hauran de contemplar:

- Segmentacié de xarxes OT i IT per minimitzar el risc d’atacs laterals.
- Autenticacié multifactor (MFA) per als operadors del sistema.

- Encriptacié de comunicacions entre PLCs i el sistema SCADA.

- Control de dispositius USB i altres vectors d’entrada de malware.

- Monitoratge i deteccid de trafic anomal en les comunicacions SCADA.
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2.  PUNT DE PARTIDA

El sistema SCADA d’ATL ha evolucionat al llarg dels anys per convertir-se en una eina robusta i essencial per a
la gestid i supervisio del subministrament d‘aigua potable a milions de persones. Aquest sistema integra
tecnologies avancades d’automatitzacié i telecomandament, permetent un control eficient de les plantes de
tractament i estacions remotes. ATL compta amb un equip técnic altament qualificat, especialitzat en sistemes

d’automatitzacio i telecontrol, que garanteix el correcte funcionament i la millora continua del sistema.

Una de les grans fortaleses del sistema SCADA actual és la seva capacitat per operar en temps real i gestionar
una amplia xarxa d‘actius distribuits. La infraestructura disposa de diversos centres de control autbnoms pero
interconnectats, cosa que permet una supervisid descentralitzada i una resposta rapida davant qualsevol
eventualitat. A més, I'Gs d’equips de primer nivell com els PLC d’Allen-Bradley i Siemens assegura una alta
fiabilitat en el processament de dades i en la gestio de les instal*lacions.

El sistema SCADA també destaca per la seva capacitat d’adaptacid a noves tecnologies i estandards industrials,
fet que ha permeés incorporar servidors virtualitzats a I'any 2017 i sistemes de comunicacié eficients com
Ethernet IP, ControlNet i Modbus. L'Us de solucions SCADA avancades, com Aspen InfoPlus.21®, proporciona
als operadors eines potents per la supervisio i analisi de dades, facilitant una presa de decisions informada. A
més, el sistema ja disposa de monitoritzacid amb Nagios, una eina clau per garantir la disponibilitat i el

rendiment dels servidors i la infraestructura de xarxa.

Tot i aquestes fortaleses, encara hi ha arees de millora que ATL ha identificat i que s’estan considerant per a
futures actualitzacions. Entre els aspectes a reforcar, cal millorar la redundancia del sistema SCADA,
implementant solucions que garanteixin la continuitat del servei en cas de fallades. També és necessari reforcar
la seguretat de les comunicacions, incorporant xifratge i mecanismes d’autenticacié més robustos per protegir
la transmissio de dades. Finalment, ATL pot potenciar la deteccid i resposta a incidents cibernétics, mitjangant

la implementacié de sistemes SIEM i protocols avancats de seguretat.

En definitiva, el sistema SCADA d’ATL és una infraestructura solida i ben gestionada que assegura el
subministrament d‘aigua amb garanties d'eficiencia i fiabilitat. Amb les millores planificades en matéria de
ciberseguretat, redundancia i gestié d'accessos, ATL continuara sent una referencia en la gestio intel*ligent de

xarxes de distribucié d'aigua, consolidant-se com un model de modernitzacid i innovaci6 en el sector.

2.1. Abast de la seguretat dintre del projecte

Des de el punt de vista de seguretat i addicionalment el compliment normatiu de I'Esquema Nacional de
Seguretat (en endavant ENS) nivell mig/alt, el telecontrols i xarxes del PLC de les plantes tractament d'aigua
potable (ETAP) de PTT i PTLL i la xarxa de distribucid.
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Per aquest proveidor la seguretat en fonamental en qualsevol projecte i/o servei, per aquest motiu realitzarem

les seglients activitats orientades a l'increment de la seguretat i compliment normatiu :

- Identificaci6 d'actius.

- Avaluacid de riscos del telecontrols i xarxes d’operacio : Realitzar una avaluacié de riscos de
ciberseguretat als quals esta exposat el telecontrol i estacié remota. Aixo implica identificar les
possibles amenaces, vulnerabilitats i possibles impactes en el sistema.

- Disseny i planificacié de la seguretat: Desenvolupar un pla per I'increment de la seguretat en els
telecontrol i estacions remotes que contempli les mesures necessaries per protegir els sistemes.

- Implementacié de mesures de seguretat: Posar en practica les mesures de seguretat definides en el
pla i/o recomanacions al client, assegurant-se que es configuren correctament i es realitzen proves
de funcionalitat i seguretat.

- Monitoratge i deteccid d'incidents: Implementar sistemes de monitoratge i deteccié de possibles
incidents de seguretat, que permetin identificar activitat sospitosa i respondre de manera oportuna
a qualsevol anomalia.

- Radar tecnologic i millora continua: Mantenir el pla de ciberseguretat actualitzat i realitzar revisions
periodiques per incorporar noves amenaces i tecnologies emergents.

- Queda exclos del projecte la seguretat de la xarxa, aquesta quedara en mans del departament de
sistemes d'ATL.

2.2. Millores previstes

El sistema d'informacié actual d'ATL presenta una arquitectura de control i telemetria distribuida en diverses
plantes i estacions remotes, amb una interconnectivitat que permet la gestié centralitzada de dades i processos.
No obstant aix0, I'analisi de ciberseguretat indica que el sistema SCADA opera amb un entorn de seguretat que
requereix millores en termes de segmentacié de xarxa, autenticacié d'usuaris i monitoratge d'esdeveniments.
Actualment, la infraestructura no disposa de redundancia distribuida per a la continuitat del servei en cas
d'incidents cibernetics o fallades de maquinari, fet que podria comprometre la disponibilitat operativa dels

processos critics de subministrament d'aigua.

En I'ambit de les comunicacions, el sistema es basa en protocols d'intercanvi de dades com OPC UA, Modbus i
Ethernet IP, amb connexions establertes a través de GPRS, VSAT i fibra Optica. Tot i que aquests protocols son
ampliament utilitzats a la industria, no tots incorporen xifratge d'extrem a extrem ni mecanismes avangats
d'autenticacid i autoritzacié. La manca d'una gestié centralitzada de credencials i permisos en els equips de
camp representa un risc potencial d'accessos no autoritzats, fet que podria derivar en manipulacions indegudes

del sistema o en atacs de denegacié de servei (DoS).
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Des del punt de vista del monitoratge i resposta davant d'incidents, ATL utilitza eines com Nagios per supervisar
l'estat de servidors i xarxes, tot i que la cobertura de la plataforma és limitada pel que fa a la deteccio
d'anomalies avancades i correlacié d'esdeveniments en temps real. L'abséncia d'un Security Information and
Event Management (SIEM) impedeix una visibilitat completa dels intents d'accés sospitosos, canvis en la
infraestructura o activitat inusual dins de I'entorn SCADA. Aixo dificulta la implementacié d'estrategies de

deteccié primerenca i resposta automatitzada davant de ciberatacs o fallades de seguretat.

Finalment, en termes de continuitat operativa, el sistema actual no disposa de mecanismes robustos de
recuperacio davant de desastres en cas d'interrupcions prolongades del servei o atacs a la infraestructura. No
existeix un procediment documentat de recuperacié de dades en cas de pérdua de comunicacions entre els
PLC i el SCADA, fet que implica que certs esdeveniments critics podrien no registrar-se ni analitzar-se
posteriorment. La implementaci6 de mesures com la redundancia geografica, I'emmagatzematge
descentralitzat de registres i proves regulars de restauracio de copies de seguretat sén essencials per mitigar

aquests riscos i garantir la seguretat i estabilitat del sistema d'informacioé en el futur.
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3. AMENACES I VULNERABILITATS

3.1. Principals amenaces cibernétiques en plantes de tractament d’aigua

El sistema SCADA d’ATL és una infraestructura critica per a la gestio i supervisié del subministrament d’aigua
potable a milions de persones. No obstant aix0, en I'actualitat presenta diverses vulnerabilitats en termes de
seguretat de la informacid, que poden comprometre la seva disponibilitat, integritat i confidencialitat. Aquestes
mancances afecten tant la proteccid de les comunicacions entre equips i centres de control com el control
d’accés a la informacio, la resiliéncia del sistema davant de fallades o atacs cibernétics i la capacitat de resposta
a incidents. A més, s’ha detectat una falta d’estandarditzacio en la gestid d’alarmes i en els mecanismes de
recuperacid de dades en cas d'interrupcions, aixi com abséncia de politiques clares de ciberseguretat i protocols
d’actuacié davant d'amenaces. Aquest informe analitza en profunditat les principals problematiques detectades
i la seva implicacié en la seguretat operativa d’ATL, destacant la necessitat d'una modernitzacié urgent per
adaptar-se als estandards internacionals de seguretat en sistemes industrials. Seguidament s'identifiquen les
mancances mes importants.

Atacs Comuns en Sistemes SCADA
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Figura 3-1: Atacs comuns en sistemes SCADA
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- Manca de redundancia i resiliéncia. Actualment, el sistema SCADA no disposa d'un mecanisme
de redundancia complet. Aixo significa que en cas de fallada d’un servidor o d'un component clau, els
operadors podrien perdre el control de les instal-lacions critiques, afectant la gestid del
subministrament d’aigua. Aquest escenari posa en risc la disponibilitat del servei i pot ocasionar
situacions operatives dificils de gestionar. Un altre aspecte preocupant és la manca d’un sistema de
recuperacio de dades entre els automats programables (PLC) i el SCADA. Quan es produeixen
interrupcions en les comunicacions, les dades historiques no es conserven ni es poden recuperar
posteriorment. Aquesta situacié impedeix als operadors coneixer amb exactitud qué ha passat durant
el periode de fallada, la qual cosa pot afectar tant la presa de decisions com la qualitat del servei.

- Vulnerabilitat en la seguretat en les comunicacions. El sistema de telecontrol fa servir diferents
protocols de comunicacid, com Ethernet IP, ControlNet, Modbus i Profibus. Tot i que aquests protocols
son ampliament utilitzats en la indUstria, molts d’ells no incorporen mecanismes de xifratge ni
autenticacio robusta. Aixo vol dir que la informacio que circula per la xarxa podria ser interceptada o
manipulada per un agent extern. Pel que fa a les estacions remotes, la comunicacié es basa
principalment en GPRS i VSAT, tecnologies que, si no es protegeixen adequadament, poden ser
vulnerables a atacs de man-in-the-middle (MitM) o altres técniques d‘intrusid. La manca d’un sistema
de segmentacid de xarxa també suposa un risc, ja que permetria que un atac en un punt de la
infraestructura es propagui a altres sistemes.

- Vulnerabilitat en el control d'accés. Una de les principals mancances de seguretat identificades
és la falta d’'un control d'accés centralitzat. Actualment, no existeix un sistema uniforme de gesti6 de
credencials i permisos per als diferents usuaris i equips de camp. Aix0 pot facilitar accessos no
autoritzats, tant de manera interna com externa, i augmenta el risc de manipulacié no controlada del
sistema.

- Vulnerabilitat en la monitoritzaciéo de la seguretat. En termes de supervisié i deteccid
d'incidents, ATL utilitza Nagios per monitoritzar el rendiment dels servidors i la xarxa. Tot i aixo,
aquesta eina només ofereix una vigilancia basica, sense capacitats avancades per correlacionar
esdeveniments ni detectar patrons anomals de comportament. La manca d’un sistema SIEM (Security
Information and Event Management) dificulta la identificacié d‘activitats sospitoses i retarda la
resposta davant d’un ciberatac.

- Vulnerabilitats en la gestiéo d’alarmes i dades. Un altre aspecte critic és la falta d'un model
estandarditzat de gesti6 d‘alarmes, ja que no es segueixen estandards com ISA-18.2, que ajuden a
millorar la prioritzacio i identificacio d'incidents rellevants. Aixo pot portar a situacions de sobrecarrega
d’alarmes, generant confusioé en els operadors i dificultant la resposta rapida a incidents reals. A més,
no hi ha mecanismes de validacid de la integritat de les dades en el sistema SCADA. Aix0 significa que
no es pot verificar si les dades han estat alterades, intencionadament o per error, afectant la fiabilitat
de la informacié utilitzada per a la presa de decisions operatives. La manca de controls de registre i
auditories sistematiques pot dificultar la deteccié de possibles manipulacions indegudes.
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- Manca d'un pla de seguretat i resposta a incidents. No s’ha identificat I'existéncia d'un pla
formal de ciberseguretat per protegir la infraestructura SCADA contra possibles atacs o fallades de
seguretat. La manca d'un marc regulador clar per a la proteccié de dades, el xifratge de comunicacions
i 'autenticacié d’usuaris augmenta el risc d’atacs i de pérdua d’informacid critica. D’altra banda, no hi
ha constancia de I'existéncia d’'un equip de resposta a incidents de seguretat (CSIRT o OT-SOC)
dedicat a gestionar ciberatacs o fallades critiques en la infraestructura de telecontrol. Aixo significa
que, en cas d’una intrusié o una amenaga interna, ATL no disposaria d'un protocol establert per

contenir, analitzar i mitigar I'impacte de I'atac de manera eficient.

3.2. Atacs comuns

Els sistemes SCADA son fonamentals per a la gestid i automatitzacié d'infraestructures critiques com la
distribucié d'aigua, i per aquest motiu sén objectiu de diferents tipus d’atacs cibernétics. Entre els més frequients
trobem atacs dirigits al personal, atacs al sistema i atacs a les comunicacions, que poden comprometre la

disponibilitat, la integritat i la confidencialitat de les dades.

- Un dels atacs més comuns és el phishing, on els ciberdelinqlients enganyen els operadors interns o
externs mitjangant correus electronics fraudulents o pagines web falsificades per robar credencials
d’accés. Per exemple, un técnic d’ATL podria rebre un correu aparentment legitim amb un enllag a un
portal fals on se li demana introduir la seva contrasenya. Si cau en el parany, els atacants podrien
obtenir accés al sistema SCADA i alterar els seus parametres.

- D'altra banda, el malware, el ransomware i I'spyware sén amenaces que poden infectar els servidors
SCADA i afectar el seu funcionament. Per exemple, si un operador descarrega un fitxer maliciés sense
adonar-se'n, un virus podria xifrar totes les dades del sistema (ransomware) i exigir un rescat per
desbloquejar-les, deixant ATL sense capacitat de monitoritzar i controlar les seves plantes.

- Els atacs de denegacio de servei (DoS) també son una amenaca greu per als sistemes SCADA. Aquests
atacs consisteixen a enviar un volum massiu de peticions al servidor de control, fent que es col*lapsi
i deixi de respondre. Un atacant podria, per exemple, saturar el sistema de telecontrol amb milers de
sol*licituds falses, impedint que els operadors puguin gestionar els processos de distribucié d'aigua de
manera efectiva.

- En I'ambit de les comunicacions, els atacs de Man-in-the-Middle (MitM) suposen un risc significatiu.
Aquest tipus d'atac permet a un intrus interceptar i modificar missatges entre el SCADA i els PLC sense
que els operadors se n'adonin. Aixo podria ser utilitzat per alterar valors critics com el cabal daigua o
els nivells de pressio, provocant disrupcions en el servei o manipulant les dades per encobrir una
fallada.

- L'explotacié de vulnerabilitats és una altra tecnica utilitzada pels atacants per aprofitar errors o
mancances de seguretat en el sistema SCADA. Si el sistema no s'actualitza regularment, un atacant
podria utilitzar una vulnerabilitat coneguda per accedir al servidor i prendre el control remot de les
estacions de tractament d'aigua.
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- Els atacs per forca bruta també son una amenaca, ja que consisteixen a provar automaticament
multiples combinacions de contrasenyes fins a trobar la correcta. Si els comptes d'usuari d’ATL utilitzen
contrasenyes febles o per defecte, un atacant podria accedir faciiment al sistema. Per exemple, si un
operador manté la contrasenya per defecte d’'un PLC, un atacant podria accedir-hi i alterar la seva
configuracio sense permis.

- Finalment, la injeccid SQL és una técnica que permet als atacants inserir codi malicids en bases de
dades connectades al SCADA. Aix0 podria permetre a un ciberdelinglient modificar registres critics,
com les dades d'operacid dels sistemes de distribucié d'aigua, alterant aixi el seu comportament o

eliminant informacié essencial per al control del servei.

Per fer front a aquestes amenaces, és essencial implementar bones practiques de seguretat com I'is de
contrasenyes robustes, actualitzacions periddiques, segmentacié de xarxa, xifratge de dades i formacid
continua dels operadors. Un sistema SCADA segur és clau per garantir la continuitat i fiabilitat del servei de

distribucié d’aigua i protegir-lo davant d'amenaces cibernétiques cada cop més sofisticades.
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4. COMPLIMENT NORMATIU

L'actualitzacié del sistema d'automatitzacid i telecontrol de I'Ens d’Abastament d’Aiglies Ter-Llobregat
s'emmarca dins d'un entorn normatiu que regula la seguretat d'infraestructures critiques i xarxes d'operacio.
En aquest context, destaquen I'Esquema Nacional de Seguretat (ENS), que estableix els principis i requisits de
ciberseguretat en I'ambit del sector public i operadors estratégics, i la Directiva NIS2, que reforga la resiliéncia
de les infraestructures essencials davant els ciberatacs. La NIS2 amplia I'abast dels requisits de seguretat,
exigint la implementacié de mesures de gestié de riscos, supervisidé continua i resposta davant incidents en
infraestructures industrials, com els sistemes SCADA i PLCs. En compliment amb aquestes normatives, el nou
sistema garantira la proteccio de la informacio i la continuitat operativa, aplicant principis de seguretat des del
disseny, segmentacié de xarxes IT/OT i controls d’accés reforgats. S'establiran estratégies de deteccid i
resposta a amenaces, alineades amb els estandards europeus i nacionals en ciberseguretat per a

infraestructures critiques.

La implementacié d'un marc de ciberseguretat solid en infraestructures critiques com les gestionades per ATL
requereix una estratégia integral que garanteixi la proteccio, la disponibilitat i la resiliéncia dels sistemes. Per
assegurar el compliment de I'Esquema Nacional de Seguretat (ENS) i altres normatives aplicables, s’han
establert un conjunt de directrius que abasten diversos ambits fonamentals de la seguretat de la informacio.
Aquestes directrius inclouen la definicié d'una politica de seguretat clara, I'analisi i gestio de riscos, el control
d’accés, la proteccio de sistemes i xarxes, la gestio d'incidents, la seguretat fisica, la proteccio de la informacio,
la relacié amb proveidors i la formacié continua del personal. A continuacié, es detallen aquests nou blocs
estratégics, incorporant les mesures especifiques que ATL i els seus proveidors han d’adoptar per garantir un

entorn segur i resilient davant les amenaces cibernetiques.

4.1. Politica de Seguretat i Normatives (ORG.1, ORG.2, ORG.3, ORG.4)

Per garantir la proteccié adequada del sistema, es definirra o adaptara la politica de seguretat (ORG.1)
aprovada per ATL, que cobreix tant la infraestructura IT com la d’operacions (OT). Aquesta politica estableix
els rols i responsabilitats dels diferents actors involucrats, aixi com el marc normatiu aplicable. També es
requereix una normativa de seguretat (ORG.2) documentada, que reguli I'Us correcte dels actius de la xarxa
d'operacions i les responsabilitats del personal, incloent-hi drets, deures i mesures disciplinaries. A més, es
documenten els procediments de seguretat (ORG.3) per a la instal*lacié, operacié i manteniment dels sistemes,
aixi com un procés d'autoritzacié (ORG.4) per garantir que només personal autoritzat pugui accedir a

determinats sistemes.

4.2, Analisii Gestio de Riscos (OP.PL.1, OP.PL.2, OP.PL.3, OP.PL.4, OP.PL.5)

Es realitzara una analisi de riscos en profunditat (OP.PL.1) que identifica els actius critics, les principals

amenaces i les salvaguardes aplicables per mitigar els riscos. Aquesta analisi es revisa periodicament i es
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documenta en la Guia d'Installacié Segura. A més, s’especifica I'arquitectura de seguretat (OP.PL.2) mitjancant
diagrames que detallen les connexions i fluxos de dades, aixi com les proteccions implementades. La gesti6 de
nous components (OP.PL.3) garanteix que qualsevol nova adquisicié compleixi amb els estandards de seguretat
de l'arquitectura del sistema. Per mantenir la coheréncia en la seguretat, s'estableix un pla de capacitat i
dimensionament (OP.PL.4), assegurant que el sistema pugui gestionar el volum d'informacio i trafic requerits.
Addicionalment, es prioritza I'ts de components certificats (OP.PL.5) per garantir la seguretat de la
infraestructura TIC.

4.3. Control d’Accés i Autenticacio (OP.ACC.1, OP.ACC.2, OP.ACC.3, OP.ACC.4, OP.ACC.5,
OP.ACC.6, OP.ACC.7)

La identificacid i gestid d'usuaris es realitza a través d'un sistema centralitzat Active Directory (OP.ACC.1),
assegurant la tragabilitat i I'administracié eficient dels permisos. S'estableixen requisits estrictes d’accés
(OP.ACC.2), limitant les credencials als recursos estrictament necessaris. La segregacio de funcions i tasques
(OP.ACC.3) evita que un sol usuari pugui realitzar accions critiques sense supervisio. El procés de gestié de
drets d'accés (OP.ACC.4) garanteix que es revisin periodicament les altes, modificacions i baixes d'usuaris. Els
mecanismes d'autenticacié (OP.ACC.5) inclouen I'Us de contrasenyes robustes i autenticacio multifactor (MFA).
L'accés local (OP.ACC.6) es limita a dispositius autoritzats, mentre que I'accés remot (OP.ACC.7) es protegeix

mitjangant VPN i altres mecanismes de seguretat.

4.4. Proteccio dels Sistemes i Xarxes (OP.EXP.1, OP.EXP.2, OP.EXP.3, OP.EXP.4, OP.EXP.5,
OP.EXP.6, OP.EXP.7, OP.EXP.8, OP.EXP.9, OP.EXP.10, OP.EXP.11)

Es prioritza la segmentacié de xarxes (MP.COM.4) per evitar que un atac comprometi simultaniament sistemes
IT i OT. La comunicacié entre dispositius i sistemes industrials ha d'estar protegida amb protocols segurs
(MP.COM.2) com TLS v1.2 o v1.3. També es restringeixen els ports oberts (MP.COM.1) mitjancant politiques
de firewall, permetent només aquells necessaris per a l'operacid. Per detectar amenaces, simplementa un
sistema SIEM i SOC 24/7 (OP.EXP.8), que permet la deteccio i resposta rapida davant incidents. La proteccié
contra codi maliciés es reforca amb eines de deteccid i prevencié d‘intrusions (OP.EXP.6), i I'Us controlat de
dispositius USB i altres mitjans extraibles (MP.IF.7).

4.5. Gestio d'Incidents i Continuitat del Negoci (OP.EXP.7, OP.EXP.9, OP.EXP.10, OP.EXP.11,
OP.CONT.1, OP.CONT.2, OP.CONT.3)

Es documenta un pla de gesti6 d'incidents (OP.EXP.7) per a la deteccid, resposta i mitigacié de ciberamenaces,
amb protocols d'escalat i comunicacio a ATL. També es defineix un pla de continuitat del negoci (OP.CONT.2)
que garanteix la recuperacid dels sistemes en cas dinterrupcié. Aquest pla inclou copies de seguretat
(MP.INFO.9) periodiques, I'Us de sistemes redundants i proves periodiques de recuperacié (OP.CONT.3).
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4.6. Seguretat Fisica i Infraestructura (MP.IF.1, MP.IF.2, MP.IF.3, MP.IF.4, MP.IF.5, MP.IF.6,
MP.IF.7, MP.IF.9)

Per protegir els actius fisics, es requereixen controls d'accés fisic (MP.IF.1, MP.IF.2) a les installacions,
identificant i registrant el personal autoritzat. Es garanteix la proteccié contra incendis (MP.IF.5), inundacions

(MP.IF.6) i interrupcions electriques (MP.IF.4) amb sistemes de suport energeétic i SAIs.

4.7. Proteccio de la Informacio i Criptografia (MP.INFO.1, MP.INFO.2, MP.INFO.3, MP.INFO.4,
MP.INFO.5, MP.INFO.6, MP.INFO.9)

S'implementen mesures per garantir la confidencialitat, integritat i disponibilitat de la informacid. Es requereix
el xifrat de dades (MP.INFOQ.3) tant en transit com en repos. La gestid de claus criptografiques (OP.EXP.11)
esta documentada i se’'n regula I'Us, rotacié i emmagatzematge segur. També es defineixen politiques de copies
de seguretat (MP.INFO.9).

4.8. Relacio amb Proveidors i Seguretat en la Cadena de Subministrament (OP.EXT.1, OP.EXT.2,
OP.EXT.9)

Es formalitzen acords de nivell de servei (SLA) (OP.EXT.1) per garantir que els proveidors compleixen els
requisits de seguretat establerts per ATL. La gestié de canvis (OP.EXP.5) es realitza seguint un procediment

documentat.

4.9. Formacio i Conscienciacio (MP.PER.1, MP.PER.2, MP.PER.3, MP.PER.4, MP.PER.9)

Per reduir el risc d’errors humans, es duen a terme programes de formacié (MP.PER.4) i sensibilitzacié en

ciberseguretat per a tot el personal involucrat. També s’inclouen simulacions d'atacs i auditories (MP.PER.3).

L'Annex 1 del present document recull de manera detallada tots els punts de control de I'Esquema
Nacional de Seguretat (ENS) aplicables al projecte, incloent-hi les mesures especifiques que han de ser
implementades per garantir el compliment normatiu. En aquest annex s'especifiquen les responsabilitats
tant del proveidor com d'ATL, aixi com les accions necessaries per assegurar la proteccié dels sistemes
d'informacid, la gestié de riscos, el control d'accessos, la proteccié de xarxes i altres aspectes fonamentals de
la seguretat. A més, s'inclouen les referéncies als controls de seguretat corresponents, facilitant aixi la seva

aplicacid i verificacié dins del marc establert per I'ENS.
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5.  ANALISI DE RISCOS

5.1. Identificacio d’actius critics

d'Aigua Ter-Llobregat

En el marc del projecte de renovacié del sistema d'automatitzacié i telecomandament d’ATL, s'han identificat

un conjunt d'actius critics que constitueixen la base operativa del sistema SCADA. Aquests actius inclouen

controladors logics programables (PLC), sistemes SCADA, interficies HMI, infraestructura de comunicacions,

xarxa de distribucid, estacions remotes, centres de control, instrumentacié especialitzada i equips industrials.

La correcta gestio i proteccid d'aquests actius és essencial per garantir la fiabilitat, seguretat i eficiéncia en

I'operacio de les plantes i la xarxa de distribucié d‘aigua. A continuacio, es detallen els actius identificats i la

seva ubicaci6 dins de I'arquitectura del sistema, assegurant aixi una visio clara dels elements que requereixen

especial atencid.

Quantitat
Categoria Tipus
aproximada

PLC
PLC

PLC

PLC
SCADA
SCADA
SCADA

HMI

HMI

Infraestructura de
comunicacions
Infraestructura de
comunicacions
Xarxa de
distribucié
Estacions remotes
Centres de control
Instrumentacio
Instrumentacié
Instrumentacio
Instrumentaci6

Equips industrials

Allen Bradley PLC-5
Allen Bradley SLC-500
Allen Bradley ControlLogix

Allen Bradley CompactLogix

Siemens PCS7
Aspen InfoPlus.21
Siemens PCS7
Wonderware Intouch
PanelView
HMI industrial

Comunicacions fixes (fibra, coure)

Comunicacions sense fils (GPRS, VSAT)

Conduccions d'aigua

Diposits i estacions de bombeig
SCADA de cada centre
Transmissors de cabal

Transmissors de nivell i pressid

Analitzadors de clor residual

Analitzadors de xarxa eléctrica

Valvules, bombes i altres equips

Taula 5-1: Actius identificats

201
59

500

300

100
150
80
50

200

Centres de control
Estacions remotes
Centres de control i plantes
Centres de control i estacions
remotes
ITAMs
Centres de control
ITAMs
ETAP Cardener
Plantes i centres de control
Estacions remotes

Plantes i xarxa de distribucio

Plantes i xarxa de distribucio

Xarxa de distribucio

Estacions remotes
Centres de control
Xarxa de distribucié
Xarxa de distribucio
Xarxa de distribucié
Xarxa de distribucio

Plantes i xarxa de distribucid
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5.2. Avaluacio de riscos cibernétics

d'Aigua Ter-Llobregat

L'analisi de riscos és una part fonamental de la gestié de la seguretat en infraestructures critiques com el

sistema SCADA. Identificar, avaluar i mitigar els possibles riscos permet garantir la disponibilitat, integritat i

confidencialitat de les operacions, minimitzant I'impacte de possibles incidents. En aquest document es

presenta una taula amb 30 riscos identificats, que inclouen amenaces relacionades amb fallades de PLCs,

obsolescéncia de sistemes, ciberatacs, errors humans, problemes de comunicacio i manca de redundancia. Per

a cada risc es detalla la seva descripcid, impacte, probabilitat i les accions de mitigacié recomanades, amb

I'objectiu de reforcar la seguretat i la resiliencia del sistema SCADA davant possibles amenaces.

“ Descripcio del Risc m Probabilitat Accions de Mitigacio

Fallada de PLC

Obsolescéncia
de SCADA

Intrusié en

comunicacions

Pérdua de
dades

d'instrumentacio

Ciberatac a
centres de

control

Fallada
d'estacions

remotes

Atac a

dispositius HMI

Un error en un PLC pot
aturar processos critics de
producci6 i distribucid
d'aigua.
L'obsolescencia del
sistema SCADA pot
generar incompatibilitats i
vulnerabilitats.
Intercepcidé o manipulacié
de comunicacions per

accés no autoritzat.

Sensors defectuosos o
atacs poden provocar la
perdua de dades
operacionals.

Un atac a un centre de
control pot provocar el
blogueig del sistema de
telecomandament.
La fallada d’'una estacio
remota pot afectar la
supervisio i control d'actius
productius.

Un atac a les interficies

HMI pot comprometre la

Mitja Implementar PLCs
redundants i establir
protocols de manteniment
preventiu.
Planificar una renovacio
escalonada del SCADA i

assegurar suport del

Alt Alt

fabricant.
Molt Alt Alt Xifratge de
comunicacions, Us de VPN
i monitoratge de trafic de
xarxa.

Mitja Mitja Implementar sistemes de
validacié de dades i
redundancia en sensors
critics.

Molt Alt Baix Segmentacio de xarxa,
aplicacié de controls
d’accés i monitoratge en
temps real.

Alt Mitja Establir procediments de
resposta rapida i
mecanismes d’accés
alternatius.

Alt Mitja Monitoritzacié continua de

sessions i aplicacio de
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“ Descripcio del Risc m Probabilitat Accions de Mitigacio

Falta de
redundancia en
xarxa
Desconfiguracio
de PLCs

Pérdua de
dades

historiques

Errors de
programacio en
PLC

Mala
configuracio de
permisos
d'usuari
Abséncia de
copies de

seguretat

Obsolescencia
de hardware

industrial

Fallada en els
protocols de

comunicacio

seguretat operativa del
sistema.
L'absencia de redundancia
a la xarxa pot deixar el
sistema SCADA inoperatiu.
Modificacions incorrectes
als PLC poden alterar el
funcionament de
I'automatitzacio.

La perdua d'historics pot
afectar la presa de
decisions i I'analisi de
tendencies.

Errors de programacio
poden provocar
funcionaments incorrectes
dels processos industrials.
Permisos mal configurats
poden donar accés no
autoritzat a operadors o
atacants.

La manca de copies de
seguretat pot provocar la
pérdua permanent de
dades en cas d'incident.
Hardware obsolet pot no
ser compatible amb noves
implementacions i generar
vulnerabilitats.
Protocols mal
implementats poden
provocar errors en la
transmissidé de dades

operatives.

Molt Alt Baix
Alt Alt
Mitja Mitja
Mitja Mitja
Alt Mitja
Alt Alt
Alt Alt
Mitja Mitja

politiques de seguretat
HMI.
Implementaci6 d’una
arquitectura de xarxa amb
redundancia geografica.
Control de versions,
autenticacié forta i
registres d’auditoria en
PLCs.

Copies de seguretat
frequents i
emmagatzematge segur
de dades historiques.
Aplicar metodologies de
programacio segura i
proves abans de
desplegament.
Configurar permisos
minims necessaris per als
usuaris i monitoritzar
accessos.
Realitzar copies de
seguretat automatiques i
provar la seva restauracioé
periodicament.
Planificar la renovacié
d’equips industrials segons
el seu cicle de vida.

Establir proves
periodiques dels protocols
i mecanismes de

recuperacio.
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“ Descripcio del Risc m Probabilitat Accions de Mitigacio

Manipulaci6 de La manipulacié de dades

dades pot portar a decisions
operatives incorrectes en I'operacio

del sistema.

Denegacié de Un atac DDoS pot

servei als bloquejar la supervisid i el

sistemes SCADA control del sistema

SCADA.

Compromis de Si les credencials

credencials d'operadors son
d'operadors compromeses, un atacant
pot accedir a la
infraestructura critica.
Mal Una fallada eléctrica pot
funcionament deixar inoperatius
de Il'alimentacio sistemes critics sense
eléctrica fonts d’alimentacio

secundaries.

Accés fisicno  L'accés fisic a sistemes pot

autoritzat a permetre manipulacions
sistemes critics malicioses o sabotatges.

Virus o malware Malware industrial pot

en comprometre PLCs,
infraestructures SCADA i altres sistemes
SCADA operacionals.
Pérdua de La manca de sincronitzacio

sincronitzacio entre sistemes distribuits

en sistemes pot provocar errors en el
distribuits control de processos.
Mala gestio Si els sistemes no

d'actualitzacions

i pegats poden mantenir

vulnerabilitats explotables.

No compliment No complir amb

de regulacions normatives de seguretat

de seguretat pot comportar sancions i

s'actualitzen correctament,

Mitja Aplicar sistemes de
proteccio i verificacio de la

integritat de les dades.

Molt Alt Mitja Utilitzar sistemes anti-
DDoS i limitar accessos

externs al SCADA.

Alt Mitja Implementar autenticaciod
multifactor i gestio segura

de credencials.

Molt Alt Baix Instal*lar sistemes
d'alimentacid
ininterrompuda (SAI) i

redundancia energética.

Alt Alt Implementar controls
fisics com targetes d‘accés
i videovigilancia.

Alt Mitja Utilitzar antivirus i
sistemes de deteccid
d'intrusions especifics per
entorns SCADA.
Mitja Alt Implementar mecanismes
de sincronitzacié horaria

robustos.

Mitja Mitja Definir un pla de gestio
d'actualitzacions i provar
pegats abans del
desplegament.

Alt Baix Auditar periodicament el

compliment de normatives
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“ Descripcio del Risc m Probabilitat Accions de Mitigacio

Dependencia
excessiva de
proveidors
externs
Errors humans
en operacions

critiques

Fallades en
sistemes de

monitoritzacio

Riscos en I'Gs
de tecnologies
IoT industrials

Interferéncies
en les
comunicacions
sense fils
Errors en la
gestio d'alarmes

i esdeveniments

augmentar els riscos

operatius.

Una alta dependéncia de
proveidors externs pot

comprometre la resiliencia

del sistema.

Errors humans poden

provocar fallades

operacionals amb
consequiéncies critiques.
Si els sistemes de
monitoritzacio fallen, es
poden perdre alertes
critiques per seguretat.
L'Gs d'IoT industrial pot
introduir noves superficies

d‘atac a la infraestructura

SCADA.

Interferéncies

electromagnétiques poden
afectar la fiabilitat de les
comunicacions sense fils.
Una mala gestid de les
alarmes pot generar
saturaci6 i dificultar la
deteccié d'incidents reals.

Taula 5-2: Avaluacio de riscos

5.3. Probabilitat i impacte dels atacs cibernétics

i reforcar mesures de
seguretat.
Diversificar proveidors i
establir plans de

contingencia.

Establir protocols

d’operacié clara i formacio

continua del personal.

Redundar sistemes de
monitoritzacio i establir

alertes d'autocontrol.

Segregar IoT de les
xarxes critiques i aplicar

seguretat per capes.

Monitoritzar interferéncies

i utilitzar protocols de

comunicacio robustos.

Optimitzar la gestio

d'alarmes per evitar falsos

positius i sobrecarrega.

L'analisi de la probabilitat i I'impacte dels riscos identificats en el sistema SCADA permet prioritzar les

amenaces més critiques i establir estratégies efectives de mitigacid. A través d'aquesta avaluacid, es poden

identificar els riscos que tenen una alta probabilitat d'ocorrer i que, al mateix temps, poden generar un

impacte significatiu en la disponibilitat, seguretat i operacié del sistema. L'objectiu d’aquesta analisi és

proporcionar una visio clara de la gravetat de cada risc i facilitar la presa de decisions en matéria de seguretat.
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L'analisi de probabilitat permet determinar la freqiiéncia amb la qual un risc podria materialitzar-se. En els
resultats obtinguts, s'observa que un nombre significatiu de riscos es classifiquen amb probabilitat mitjana o
alta, la qual cosa indica que moltes amenaces tenen una possibilitat real d‘afectar el sistema. Els riscos amb
probabilitat baixa son menys freqlients, perd no per aixd menys importants, ja que poden tenir un impacte
critic si arriben a ocorrer. Aquestes dades ressalten la necessitat d'implementar controls preventius i sistemes

de deteccid precoc.

Distribucid De La Probabilitat Dels Riscos
Nombre de Riscos por B3 Probabilitat

18
16
14
12

10

[e=]

=]

S

[R%]

Mitja Alt Baix

Figura 5-1: Distribucio de la probabilitat dels riscos
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L'impacte d'un risc determina la magnitud de les conseqiiéncies que podria tenir sobre el sistema SCADA i les
seves operacions. L'analisi mostra que una part important dels riscos tenen un impacte alt o molt alt, fet
que posa en evidéncia la necessitat de mesures de seguretat robustes per evitar interrupcions en els processos
industrials i possibles afectacions a la xarxa de distribucid. Els riscos amb impacte mitja poden no ser tan

critics immediatament, pero poden desencadenar problemes més greus si no es gestionen adequadament.

Distribucio De L'Impacte Dels Riscos

Distribucid de I'lmpacte dels Riscos

Nombre de Riscos

Mitja Molt Alt
Impacte

Figura 5-2: Distribucio de limpacte dels riscos

L'avaluacié conjunta de probabilitat i impacte permet identificar els riscos que requereixen una accié
prioritaria. Els riscos amb probabilitat alta i impacte molt alt son els que representen una major
amenaca per a la seguretat i la continuitat del servei i, per tant, han de ser objecte d’actuacions
immediates, com I'enduriment de mesures de seguretat, la implementacio de sistemes de resposta rapida i la
millora dels protocols de proteccié. D'altra banda, els riscos amb probabilitat mitjana i impacte alt també
requereixen una atencid especial per evitar que evolucionin cap a incidents de gran gravetat. Aquest analisi
permet a ATL millorar la seva estratégia de seguretat, enfocant esforcos en aquelles arees que poden generar

majors vulnerabilitats en el sistema SCADA.
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6. ESTRATEGIES DE PROTECCIO I MITIGACIO

6.1. Mesures preventives i bones practiques sistemes telecontrol

Els sistemes SCADA son fonamentals per a la gestid d'infraestructures critiques i, per tant, son un objectiu
freqlient d‘atacs cibernétics. A continuacio, es detallen els atacs més comuns i les mesures de proteccid

adequades per mitigar-ne els riscos.

6.1.1. Phishing
El phishing és un atac basat en enganys dirigits als usuaris per robar credencials d’accés o informacié sensible.
Els atacants envien correus electronics fraudulents que simulen ser de fonts legitimes, amb enllagos a pagines

falsificades o fitxers maliciosos.

- Mesures de proteccid:
o Formacié i conscienciacié: Es fonamental que els operadors i empleats rebin formacio
periodica sobre com identificar intents de phishing i bones practiques de seguretat.
o Filtrat de correus electronics i missatges: Implementar sistemes de filtratge de correus per
detectar i bloquejar missatges sospitosos abans que arribin als usuaris.

6.1.2. Malware, Ransomware i Spyware
Aquest tipus de programari maliciés pot infectar els sistemes SCADA, provocar el bloqueig de dades i

interrompre operacions critiques.

- Mesures de proteccid:
o Antivirus robust i actualitzat: Disposar de solucions de seguretat actualitzades per detectar i
eliminar amenaces abans que afectin el sistema.
o  Control d'accés i privilegis: Aplicar politiques d’accés restringit per evitar que usuaris no

autoritzats puguin instal*lar programari maliciés o accedir a dades sensibles.

6.1.3. Denegacio de Servei (DoS)
Un atac DoS consisteix a saturar un servidor SCADA amb muiltiples peticions fins que es col*lapsa, impedint-ne

el funcionament normal.

- Mesures de proteccid:
o Prevenci6 i mitigacié de DoS: Utilitzar sistemes de deteccié d'atacs per bloquejar peticions
anomales i evitar la saturacio de la xarxa.
o Monitoratge i alertes de rendiment: Implementar eines de supervisié en temps real per

detectar i actuar rapidament en cas d’augment sospitds de transit.
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6.1.4. Home en el Medi (MitM)
Aquest atac es produeix quan un intrds intercepta i modifica les comunicacions entre dos dispositius sense que

els afectats se n‘adonin.

- Mesures de proteccid:
o  Xifratge de comunicacions: Assegurar que les dades enviades entre els dispositius SCADA i
els PLC estan protegides mitjancant protocols segurs com TLS o VPNs.
o Edge Computing: Implementar computacié a la vora per reduir la dependencia de les

comunicacions externes i evitar possibles interceptacions.

6.1.5. Forca Bruta
Aquest atac consisteix a provar multiples combinacions de contrasenyes fins a trobar la correcta i obtenir accés
no autoritzat als sistemes SCADA.

- Mesures de proteccio:
o Bloqueig de comptes: Configurar sistemes per bloquejar un compte després de diversos
intents fallits de connexio.
o Autenticacié multifactor (MFA): Implementar un sistema d’autenticacié addicional (com SMS,
aplicacions d’autenticacio o claus de seguretat) per evitar que una contrasenya compromesa

permeti accedir al sistema.

6.1.6. Explotacié de Vulnerabilitats
Els atacants poden aprofitar debilitats en el programari o el maquinari per accedir als sistemes i executar

accions malicioses.

- Mesures de proteccié:
o Analisi del programari i vulnerabilitats: Realitzar auditories de seguretat periodiques per
identificar possibles punts febles en el sistema SCADA.
o Aplicaci6 de pegats i actualitzacions: Mantenir sempre actualitzat el programari per corregir

possibles vulnerabilitats i evitar que siguin explotades.
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6.1.7. Injeccio SQL
Aquest atac es basa en la insercio de codi malicids en les consultes SQL per manipular bases de dades i accedir

a informacio sensible.

- Mesures de proteccid:
o Validacié dentrades de formulari: Implementar filtres per assegurar que les dades
introduides pels usuaris no continguin codi malicids.
o Us de consultes SQL predefinides i autoritzades: Configurar el sistema perqué només accepti

consultes estructurades i validades, evitant la possibilitat d’executar instruccions malicioses.

6.2. PROTECCIO DE SISTEMES SCADA I PLCS

Els sistemes SCADA i HMI son fonamentals per al control d'infraestructures critiques, com el subministrament
d‘aigua. Per tant, han de disposar de mecanismes de seguretat robustos per evitar ciberatacs i garantir la
disponibilitat del servei. A continuacio, es desenvolupen detalladament les mesures de seguretat amb exemples

concrets relacionats amb el projecte SCADA d’ATL.

6.2.1. Configurar Usuaris, Grups i Permisos

Es fonamental establir una jerarquia clara d'usuaris, grups i permisos per garantir que cada operador només
tingui accés a les funcions necessaries per al seu rol. Per exemple, en el projecte SCADA d’'ATL, els operadors
nomeés haurien de tenir accés a la supervisié del sistema, mentre que els tecnics d’enginyeria podrien realitzar

configuracions avancades. Aix0 evita errors operatius i minimitza l'impacte en cas de robatori de credencials.

Exemple: Un atacant que obtingui les credencials d'un operador no podria modificar la configuracié de les
estacions de tractament d‘aigua si els permisos han estat adequadament restringits.

Aquestes referéncies als controls ENS correspon als punts de control OP.ACC.1, OP.ACC.2, OP.ACC.3,
OP.ACC.4.

6.2.2. Utilitzar el mecanisme d’autenticaci6 de usuaris més adequat (Digest, IdP, AD, etc.)
El sistema ha d'utilitzar metodes d'autenticacid segurs per evitar accessos no autoritzats. Per exemple, es pot
implementar Active Directory (AD) perqué tots els usuaris utilitzin un inici de sessid Unic i centralitzat. Aixo

permet aplicar politiques de contrasenyes fortes i auditories d’accés.

Exemple: Un sistema SCADA amb integracié a AD podria bloguejar automaticament un compte d'usuari si
detecta multiples intents fallits d'accés, protegint-se contra atacs de forca bruta.
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Aquest apartat respon als punts de control OP.ACC.5, OP.ACC.6, OP.ACC.7.

6.2.3. Configurar el Control d’Accés per a cada part de I'aplicacié6 SCADA
Cada secci6 de I'aplicacid SCADA hauria de tenir un nivell diferenciat d'accés segons les necessitats de cada
usuari. Per exemple, la configuracié d’alertes només hauria d’estar disponible per als administradors del

sistema.

Exemple: En el cas d’ATL, la interficie SCADA podria configurar-se perqué només els técnics autoritzats puguin

modificar els llindars d'alertes de pressio i cabal, evitant errors humans o manipulacions malicioses.

Aquest apartat respon als punts de control OP.ACC.5, OP.ACC.6, OP.ACC.7.

6.2.4. Restringir I'accés a la eina d’enginyeria
Les eines d'enginyeria permeten modificar el comportament dels PLC i la infraestructura SCADA. Aix0 significa

que només el personal altament qualificat hauria de tenir-hi accés.

Exemple: Si un operador sense experiéncia modifica parametres de control a la planta de tractament d’aigua

d’ATL, podria desconfigurar els nivells de tractament quimic, afectant la qualitat de I'aigua distribuida.

Aquest apartat respon als punts de control OP.ACC.3, MP.COM.4.

6.2.5. Xifrar les comunicacions amb TLS vi.2 o v1.3
El xifratge de comunicacions evita que un atacant pugui interceptar i modificar dades sensibles. TLS v1.2 o

v1.3 hauria d'utilitzar-se per totes les comunicacions entre els servidors SCADA, PLC i clients externs.

Exemple: Sense TLS, un atac de Man-in-the-Middle podria modificar els valors de pressid d'una canonada

d’aigua a la xarxa d’ATL, generant errors en la regulacié del subministrament.

Aquest apartat respon als punts de control MP.INFO.3, MP.INFO.4, MP.COM.2, MP.COM.3.

6.2.6. Securitzar I'accés remot (clients externs)
L'accés remot hauria d’estar restringit a VPNs segures amb autenticacié multifactor (MFA). Només el personal

autoritzat hauria de poder accedir-hi des de fora de la xarxa corporativa.

Exemple: Un técnic d’ATL que treballa des de fora hauria d'utilitzar una VPN amb MFA per accedir al sistema

SCADA, evitant que actors no autoritzats puguin connectar-s’hi des d‘internet.



= Ens d’Abastament
d'Aigua Ter-Llobregat

1.7 Directrius de Seguretat

6.2.7. Protegir les comunicacions que no es puguin xifrar (Edge Computing)
Quan el xifratge no és viable per limitacions tecnologiques, es poden processar les dades en local abans
d’enviar-les a la xarxa (Edge Computing). Aixo redueix la quantitat de dades exposades.

Exemple: A les estacions remotes d’ATL, es poden realitzar calculs locals per evitar que dades critiques viatgin

per xarxes publiques sense proteccio.

6.2.8. Protegir els directoris del SCADA en el sistema operatiu, aixi com I'accés al servidor

Els arxius i directoris essencials del SCADA han d’estar protegits amb permisos estrictes i accessos restringits.

Exemple: Un atacant que obtingui accés a un servidor de I’ATL no hauria de poder modificar fitxers critics del

SCADA si aquests estan protegits amb permisos d’escriptura només per a administradors.

6.2.9. Restriccio de ports en el Firewall

Nomeés els ports essencials han de romandre oberts per reduir la superficie d'atac del sistema.

Exemple: Si un servidor SCADA d’ATL només necessita els ports 502 (Modbus TCP) i 443 (HTTPS), tots els
altres ports han de ser bloquejats al firewall per evitar accessos no desitjats.

Aquest apartat respon als punts de control MP.COM.1, MP.COM.4.

6.2.10. Gestio centralitzada dels actius
Un sistema de gestid centralitzada permet tenir un inventari actualitzat de tots els dispositius, sistemes i
aplicacions de la infraestructura SCADA. Aix0 facilita la identificacid de dispositius obsolets, vulnerabilitats i

components critics que requereixen mesures de seguretat especifiques.

Exemple: Un sistema de gestié d'actius a ATL podria alertar els responsables de seguretat quan un dispositiu
connectat a la xarxa SCADA no ha rebut actualitzacions durant un periode determinat, facilitant-ne la supervisio

i la seva posterior actualitzaci6 o substitucid.

6.2.11. Deteccid de vulnerabilitats
L'analisi continua de vulnerabilitats en el sistema SCADA permet identificar i mitigar possibles riscos abans que
siguin explotats per atacants. Aix0 inclou I'is d'eines automatitzades per escanejar vulnerabilitats en sistemes

operatius, aplicacions, PLC i dispositius de xarxa.
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Exemple: Si es detecta que un servidor SCADA d’ATL utilitza una versié antiga d’Apache amb una vulnerabilitat

critica, es podria aplicar un pegat de seguretat immediatament per evitar possibles intrusions.

Aquest apartat respon als punts de control OP.ExP.6, OP.EXP.3, OP.EXP.4.

6.2.12. Tenir un pla de recuperacioé (redundancia, snapshots, backups en directoris segurs...)
El sistema ha de comptar amb copies de seguretat freqiients i mecanismes de redundancia per garantir la

continuitat del servei en cas de fallada o atac.

Exemple: Si el servidor SCADA principal d’ATL es veu compromes per un atac de ransomware, un sistema de
snapshots i backups permetria restaurar-lo sense pérdua de dades critiques.

Aquest apartat respon als punts de control OP.CONT.2, MP.INFO.9.

6.2.13. Mantenir el programari actualitzat
Les actualitzacions periodiques del programari SCADA i dels sistemes operatius corregeixen vulnerabilitats i

milloren la seguretat.

Exemple: Un SCADA d’ATL que no s’actualitza podria ser vulnerable a exploits coneguts. Aplicar pegats de

seguretat redueix aquests riscos i millora la proteccié contra atacs.

6.2.14. Implantaci6 d’un sistema SIEM + SOC per a deteccio i resposta 24x7

Per garantir una vigilancia constant de la seguretat del sistema SCADA i HMI, és essencial la implementacio
d’un SIEM (Security Information and Event Management) combinat amb un SOC (Security Operations Center).
Aquest sistema recopila, analitza i correlaciona esdeveniments de seguretat en temps real, permetent detectar

activitats sospitoses i respondre immediatament a possibles incidents cibernétics.

Exemple: En el sistema SCADA d’ATL, un SIEM podria detectar multiples intents fallits d'accés a una estacio
remota i alertar el SOC per iniciar una investigacio. Aixd podria evitar un atac de forca bruta que intenti

comprometre el sistema.

6.2.15. Control centralitzat de les versions instal*lades en els equips PLC

La diversitat de versions de firmware en els PLC pot generar problemes de compatibilitat i deixar vulnerabilitats
sense corregir. Per aquest motiu, és fonamental tenir un sistema centralitzat que monitoritzi i controli les
versions del firmware i del programari dels equips PLC, assegurant que sempre estiguin actualitzats i alineats

amb els requisits de seguretat.
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Exemple: En el projecte SCADA d’ATL, si es detecta que un PLC funciona amb una versid obsoleta del firmware
amb vulnerabilitats conegudes, el sistema de control centralitzat pot alertar els técnics perqué planifiquin una

actualitzacié sense afectar I'operacié del servei d'aigua.

6.2.16. Realitzacio de pentesting especifics de la xarxa d’operacions cada dos anys
Les proves de penetracio (pentesting) son simulacions d’atacs cibernétics controlats que permeten avaluar la
seguretat de la xarxa d’operacions i identificar possibles punts febles. Realitzar aquestes proves cada dos anys

assegura que la infraestructura SCADA estigui preparada per fer front a les amenaces emergents.

Exemple: En un pentest realitzat al sistema SCADA d'ATL, els auditors podrien detectar que certes credencials
d’accés es transmeten sense xifrar, proposant la implementacié de TLS per millorar la seguretat de les

comunicacions.

Aquestes referéncies als controls ENS correspon als punts de control MP.PER.3, MP.SW.2

6.2.17. Segmentacio de la xarxa

La segmentacio de la xarxa és una estrategia essencial per limitar I'impacte d’'un atac cibernétic. Separar la
xarxa d’operacions (OT) de la xarxa corporativa (IT) impedeix que una infeccid en la xarxa administrativa afecti
els sistemes critics del SCADA. A més, s’han d'implementar VLANSs i zones de seguretat diferenciades dins de

la xarxa OT per aillar diferents components.

Exemple: Si un atacant aconsegueix accedir a la xarxa administrativa d’ATL mitjangant phishing, la segmentacid
de la xarxa impediria que aquest moviment lateral afectés els PLC o les estacions de telecontrol, evitant aixi la

interrupcié del servei.

6.2.18. Control dels dispositius de memoria portatils

Els dispositius USB i altres suports de memoria portatil poden ser un vector d'atac important, ja que poden
introduir malware en el sistema SCADA si no es controlen adequadament. Es fonamental establir politiques
estrictes que restringeixin I'Us de dispositius USB no autoritzats i implementar solucions de seguretat que

analitzin aquests suports abans que es connectin als sistemes.
Exemple: Si un técnic d’ATL necessita utilitzar un USB per actualitzar el firmware d’'un PLC, aquest hauria de
passar per un escaner de seguretat especific abans de ser connectat al sistema, evitant aixi possibles infeccions

per malware.

Seguidament s’incorpora una taula amb les mesures de proteccid als riscos detectats :
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Mesures de . L. Descripci6 dels treballs a
., Bones practiques )
prevencio realitzar

Fallada de PLC

Obsolescencia
de SCADA

Intrusié en

comunicacions

Pérdua de
dades

d'instrumentacio

Ciberatac a
centres de

control

Implementaci6 de
PLCs redundants,
plans de
manteniment
preventiu i
simulacions de
fallades per validar
resiliencia.
Planificacio de la
renovacio del
sistema SCADA,
actualitzacions
regulars i
compatibilitat amb
sistemes moderns.
Us de protocols
segurs com TLS i
VPN, segmentacio
de xarxes i
implementacié de
sistemes
d'autenticacid
robustos.
Instal*lacié de
SEensors
redundants,
verificacio
periodica de dades
i implementacio
d'alarmes per
anomalies.
Segmentaci6 de
Xarxa, us de
sistemes de
deteccio

d'intrusions,

Monitoritzar I'estat dels PLCs,

aplicar actualitzacions només

després de proves rigoroses i
establir politiques de canvi

controlades.

Realitzar auditories de
compatibilitat de SCADA amb
nous components, assegurar la
interoperabilitat i documentar

modificacions.

Utilitzar solucions de seguretat
per a trafic xifrat, inspeccio de

comunicacions en temps real i
monitoritzacié d‘accessos no

autoritzats.

Implementar mecanismes de
deteccié de valors anomals en
sensors, registre d’historics i
alarmes predictives per

fallades imminents.

Auditar els registres de xarxa
periddicament, establir alertes
per intents d'intrusio i

segmentar zones critiques.

Realitzar inspeccions
periodiques als PLCs, establir
un pla de manteniment i
validar redundancia en proves

operatives.

Actualitzar el sistema SCADA
seguint un pla gradual,
verificar compatibilitat i
assegurar suport técnic

continuat.

Configurar VPN per a
connexions remotes, aplicar
politiques de xifratge i
monitoritzar trafic de xarxa en

temps real.

Instal*lar sistemes de validacio
de dades en sensors, realitzar
manteniment predictiu i proves

d'integritat de dades.

Implementar firewalls
industrials, auditories
d'accessos i monitoratge
d'amenaces en temps real a la
xarxa SCADA.
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Mesures de . L. Descripci6 dels treballs a
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prevencio realitzar

Fallada
d'estacions

remotes

Atac a
dispositius HMI

Falta de
redundancia en

Xarxa

Desconfiguracio
de PLCs

autenticacio
multifactor i
restriccid
d’accessos.
Implementacié de
sistemes de
redundancia en
estacions remotes,
manteniment
proactiu i
establiment de
canals alternatius.
Restriccié d'accés
a HMI, aplicacié
de politiques de
seguretat,
monitoritzacié
constant i bloqueig
de connexions
sospitoses.
Desplegament
d’'una
infraestructura de
xarxa redundada,
Us de protocols de
failover i
monitoritzacié en
temps real.
Definicié de
politiques estrictes
de gestid de
versions,
autenticacid
robusta i control
d'accés

segmentat.

Definir procediments clars per
a la resposta rapida davant
d'una fallada remota, garantir
redundancia de connexions i

proveidors.

Aplicar politiques d'accés
basades en rols, utilitzar
registres detallats d’auditoria i
establir temps maxims de

sessio.

Realitzar simulacions de
fallades de xarxa, aplicar
proves de resisténcia i validar
protocols de recuperacié en

condicions adverses.

Estandarditzar la
documentacioé de configuracid
de PLCs, gestionar versions i
assegurar copies segures en

repositoris segregats.

Configurar sistemes de
redundancia per estacions
remotes i establir protocols

d’actuacio en cas de fallada.

Definir politiques estrictes
d'accés a HMI, registrar logs
d’activitat i aplicar mecanismes

d’autenticacio robusta.

Reconfigurar I'arquitectura de
xarxa per incloure
redundancia, provar failover i
validar mecanismes de

recuperacio.

Documentar i aplicar politiques
de gestio de versions per
PLCs, establir control d’accés

basat en rols i auditories.
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prevencio realitzar

Pérdua de
dades

historiques

Errors de
programacio en
PLC

Mala
configuracié de
permisos

d’usuari

Abséncia de
copies de

seguretat

Realitzacio de
copies de
seguretat

periodiques,
emmagatzematge
segur, proves de
restauracio i
versions
distribuides.
Formacio
d'enginyers en
programacio
segura, validacio
de codi abans del
desplegament i
revisio periodica
d‘algoritmes.
Aplicaci6 del
principi de minims
privilegis en la
configuracioé
d’usuaris,
monitoritzacié
d'accessos i
alertes de
seguretat.
Implementacié
d'un sistema de
copies de
seguretat
automatitzat,
distribucié en
multiples
ubicacions i

xifratge de dades.

Verificar que les copies de
seguretat es poden restaurar
correctament, realitzar proves
en entorns sandbox i validar

integritat.

Adoptar metodologies de
desenvolupament segur,
definir estandards d'estil per
codi i establir processos

d’auditoria de software.

Configurar i revisar
periodicament els permisos
d'accés assignats als
operadors, evitar credencials
compartides i autenticar

dispositius.

Provar les copies de seguretat
en entorns de test abans de
qualsevol restauracio i validar
que no s’hagi corromput la

informacio.

Realitzar copies de seguretat
automatiques, verificar
integritat i fer proves de

restauracio en entorns de

simulacio.

Desenvolupar estandards de
programacio segura per PLCs i
validar el codi abans de

desplegar-lo en produccio.

Revisar permisos d'usuaris
periodicament, aplicar
politiques de bloqueig

automatic i monitoritzar

accessos inusuals.

Establir una politica de copies
de seguretat en multiples
ubicacions, amb verificacions

periodiques de restauracio.
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prevencio realitzar

Obsolescéncia
de hardware

industrial

Fallada en els
protocols de

comunicacio

Manipulacié de
dades

operatives

Denegacio de
servei als
sistemes SCADA

Planificacio de la
renovacio de
maquinari
industrial,
auditories
periodiques i
assegurament de
compatibilitat amb
SCADA.
Monitoratge actiu
dels protocols de
comunicacio,
detecci6
d'anomalies i
verificacio
d'integritat en
transmissions de
dades.

Us de firmes
digitals, verificacid
continua de la
integritat de dades
i registre detallat
de totes les
transaccions
critiques.
Implementacié de
mecanismes de
mitigacié de DDoS,
Us de proxies
reversos i
segmentacio
d’accés a SCADA
des de I'exterior.

Documentar els cicles de vida
dels equips, definir estratégies
de substitucid i garantir
compatibilitat entre

generacions de hardware.

Implementar sistemes de

redundancia en canals de

comunicacio critics, definir
mecanismes d’error-corrector i

protocols d’emergencia.

Utilitzar registres digitals per

auditar qualsevol canvi en els

fitxers de dades operatives i
aplicar mecanismes de

verificacio continua.

Realitzar proves periodiques
de resisténcia davant atacs de
denegacié de servei, establir
mecanismes d'absorcié de

carrega.

Realitzar auditories de
hardware, planificar la
renovacio d'equips i definir
estratégies d'integracié amb
SCADA.

Monitoritzar transit de xarxa
per detectar anomalies, validar
integritat de dades i
implementar sistemes de

resposta.

Aplicar sistemes de verificacio
d'integritat a les bases de
dades SCADA i establir alertes

davant canvis inesperats.

Configurar mecanismes de
proteccié contra atacs DDoS i
establir limits de connexid en

dispositius externs.
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Mesures de . L. Descripci6 dels treballs a
., Bones practiques )
prevencio realitzar

Compromis de
credencials

d'operadors

Mal
funcionament
de I'alimentacio

eléctrica

Accés fisic no
autoritzat a

sistemes critics

Virus o malware
en
infraestructures
SCADA

Pérdua de

sincronitzacio

Aplicaci6 de gestid

segura de
credencials,
politiques de
rotacié automatica
i autenticacio
multifactor
obligatoria.

Us de fonts
d'alimentacio
ininterrompuda
(SAI), sistemes de
backup energetic i
simulacions de tall
de
subministrament.
Control d'accés
fisic amb sistemes
de videovigilancia,
sensors de
presencia,
identificacio
biomeétrica i
protocols de
registre.
Utilitzaci6 de

sistemes de

deteccid i resposta

contra malware
industrials, llistes
blanques
d’aplicacions i
SIEM dedicat.
Mecanismes de
sincronitzacio

robustos per

Encriptar les credencials Aplicar gestié centralitzada de

d'accés, utilitzar eines de credencials, habilitar

gestid segura de contrasenyes autenticacié multifactor i

i restringir sessions registrar accessos sospitosos.

simultanies.

Revisar l'estat dels SAI, Verificar el correcte

realitzar proves de carrega i funcionament dels SAI, establir

substituir bateries abans que proves de carrega i programar

arribin al final de la seva vida manteniment preventiu.

util.

Restringir I'accés fisic només al Implementar sistemes de

personal autoritzat, realitzar videovigilancia, controlar

auditories periodiques i establir I'accés fisic amb targetes i

controls de presencia. establir protocols de seguretat.

Aplicar controls d'integritat i Configurar sistemes antivirus

llistes blanques per evitar especifics per SCADA, auditar

execucio de codi maliciés en  transit de xarxa i utilitzar llistes

sistemes industrials. blanques d‘aplicacions.

Mantenir sincronitzacio amb Definir mecanismes de

servidors horaris fiables, sincronitzacié amb NTP segur,

establir mecanismes de control
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prevencio realitzar

en sistemes
distribuits

Mala gestio
d'actualitzacions

i pegats

No compliment
de regulacions

de seguretat

Dependéncia
excessiva de
proveidors

externs

Errors humans
en operacions

critiques

garantir

coheréncia en

sistemes distribuits

i redundancia en
NTP externs.
Desplegament
d'un pla
d'actualitzacions,
proves de pegats
abans de la seva
aplicacid i control
d’'impacte en
entorns
productius.
Auditories regulars
per verificar el
compliment
normatiu,
adaptacid a noves
regulacions i
implementacié de

millores continues.

Diversificaci6 de
proveidors,
establiment de
contractes amb
garanties de
suport i definicio
de protocols de
contingéncia.

Formacio continua

dels operadors en

seguretat,
capacitacié en
resposta a

incidents i

i validar regularment la

coheréncia horaria.

Aplicar criteris d'analisi de
riscos abans de cada
actualitzacio, validar

compatibilitat i establir
processos d’homologacid.

Documentar tots els canvis
realitzats en el sistema,
establir protocols de signatura
digital i auditar-ne el

compliment.

Establir acords amb proveidors
per garantir continuitat del
servei, definir SLA clars i
mecanismes de resposta

immediata.

Fer Us de simulacions d'errors
humans, establir protocols de
resposta i documentar errors

per evitar la seva repeticio.

monitoritzar desajustos horaris

i validar registres temporals.

Aplicar un sistema
d’actualitzacions controlades,
provar pegats abans del
desplegament i mantenir
documentacié tecnica.

Realitzar auditories anuals de
compliment normatiu i establir
protocols d’adaptacié a noves

regulacions.

Diversificar proveidors per
evitar dependéncies critiques,
establir acords de nivell de
servei (SLA) i plans de

contingéncia.

Capacitar el personal en
protocols de seguretat, establir
simulacions de resposta a
incidents i actualitzar

documentacio.
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Mesures de . L. Descripci6 dels treballs a
., Bones practiques )
prevencio realitzar

Fallades en
sistemes de

monitoritzacio

Riscos en I'Gs
de tecnologies

IoT industrials

Interferencies
en les
comunicacions

sense fils

Errors en la
gestié d'alarmes

i esdeveniments

avaluacio
d’habilitats
mitjangant
simulacions.
Implementacié de
sistemes de
monitoratge
redundant, alertes
en temps real i
registres per
deteccio
d’anomalies
operacionals.
Aillament de
dispositius IoT de
les xarxes
critiques,
segmentacio de
comunicacions i
aplicacié de
control d'accés
rigords.
Protecci6 de
comunicacions
sense fils
mitjancant xifrat
robust,
monitoritzacié
d'interferéncies i
Us de canals
protegits.
Gestio eficient de
les alarmes per
evitar saturacio
d’esdeveniments,

classificacio de

Configurar alertes
automatiques per detectar
anomalies en sistemes de

monitoritzacio, establir limits
operatius i alertes
personalitzades.

Crear entorns de proves per
validar seguretat d'IoT abans
de la seva integraci6 i establir

politiques de revisié continua.

Monitoritzar en temps real
possibles interferencies en
comunicacions i utilitzar
técniques de mitigacio de

soroll electromagnétic.

Configurar sistemes d'alerta
intel-ligents per prioritzar
alarmes critiques, eliminar

falsos positius i evitar

saturacié d’informacio.

Configurar sistemes de
monitoritzacié doble, establir
alertes en temps real i definir

procediments d'escalat

dincidents.

Aillar dispositius IoT del
sistema SCADA principal,
aplicar autenticacio forta i

monitoritzar connexions en

temps real.

Xifrar comunicacions sense fils,
utilitzar canals protegits i
monitoritzar interferéncies

electromagnétiques.

Millorar la classificacid
d'alarmes, implementar filtres
intel*ligents i prioritzar alertes

critiques en sistemes de

resposta.
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., Bones practiques )
prevencio realitzar

prioritats i
correlacio
d‘alertes.

Taula 6-1: Mesures de proteccio als riscos detectats.

6.3. Arquitectura de xarxa

L'arquitectura de seguretat basada en el model Purdue és un enfocament estandard en la proteccié de sistemes
industrials i infraestructures critiques, com el sistema SCADA d’ATL. Aquest model defineix una segmentacio
jerarquica de la xarxa en diversos nivells, facilitant la compartimentacié del transit de dades, l'aillament de
segments critics i I'aplicacié de politiques de seguretat rigoroses.

Mitjancant I'aplicacié del model Purdue, es millora la proteccié contra ciberamenaces, es limita la superficie
d’atac i es garanteix la integritat i disponibilitat dels processos industrials. A continuacio, es detallen els nivells

de l'arquitectura Purdue i els seus components.
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Figura 6-1: Arquitectura Purdue
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El model Purdue segmenta la xarxa industrial en sis nivells principals, cadascun dels quals té funcions
especifiques i requisits de seguretat diferenciats. Aquesta segmentacié permet restringir el transit entre nivells,
assegurar la proteccid dels sistemes critics i reduir la probabilitat d’accés no autoritzat o propagacio

d’amenaces.

6.4. Nivell 0 — Dispositius fisics i sensors

Aquest nivell inclou sensorica, actuadors i dispositius fisics encarregats de mesurar i controlar variables del
procés industrial. Exemples d’aquests dispositius son els transmissors de cabal, pressio, temperatura i valvules

de control. La seva proteccio es basa en evitar accessos fisics no autoritzats i garantir la seva operacio continua.

6.5. Nivell 1 — Controladors i PLCs

En aquest nivell es troben els PLC (Programmable Logic Controllers) i altres dispositius de control industrial
que gestionen la informacié recollida pels sensors i actuen sobre els processos productius. Aquests sistemes
han d’estar protegits contra manipulacions no autoritzades, errors de configuracid i vulnerabilitats en la seva

programacio.

6.6. Nivell 2 — Sistemes HMI i SCADA locals

Aquest nivell inclou les HMI (Human-Machine Interfaces) i els SCADA locals, que permeten als operadors
monitoritzar i controlar els processos en temps real. Per protegir aquests sistemes, es recomana restriccio

d’accessos, autenticacié forta i monitoratge de sessions d’usuari.

6.7. Nivell 3 — Xarxa d'operacions (OT)

Aquest nivell connecta els sistemes SCADA amb altres dispositius de control i comunicacid. Aqui s'integren
serveis d’historics, gestid d‘alarmes i supervisié d'estats. La proteccié d’aquest nivell es basa en segmentacid

de xarxa, Us de VLANSs i firewalls industrials per evitar comunicacions innecessaries.

6.8. Nivell 3.5 — DMZ Industrial

Aquest és un nivell intermedi que serveix de barrera entre les xarxes operacionals (OT) i la xarxa corporativa
(IT). La DMZ (Zona Desmilitaritzada) permet establir passarel-les segures, proxies i servidors daccés controlat

per intercanviar informacié de manera segura.



= Ens d’Abastament
d'Aigua Ter-Llobregat

1.7 Directrius de Seguretat

6.9. Nivell 4 — Xarxa corporativa (IT)

Aqui es troben els sistemes de gestié empresarial, com ERP, gestio de recursos i aplicacions d'analisi de dades.
Per garantir la seguretat, és fonamental limitar la interconnexido amb la xarxa OT, aplicant politiques d’accés

estrictes i control de transit.

6.10. Nivell 5 — Nivell de Nube i Serveis Externs

Aquest nivell inclou servidors al navol, aplicacions de monitoratge remot i serveis de tercers. Per garantir-ne la

seguretat, s’han d'implementar VPN segures, xifratge de comunicacions i mecanismes d’autenticacio robusta.

6.11. Definicié dels components principals

- PLC (Programmable Logic Controller): Dispositiu programable encarregat de l'automatitzacié de
processos industrials. La seva seguretat es basa en la configuracié adequada dels permisos i I'is
d’autenticacio per accedir-hi.

- SCADA (Supervisory Control and Data Acquisition): Sistema que supervisa i controla processos
industrials mitjancant la recollida de dades en temps real. La seva proteccid inclou segmentacio de
xarxa i politiques estrictes d’accés.

- HMI (Human-Machine Interface): Interficies que permeten la interaccid entre operadors i processos
industrials. La seguretat es basa en autenticacié multifactor i restriccions d’accés.

- Historics i bases de dades OT: Sistemes encarregats d'emmagatzemar dades operacionals i registres
de processos. Han de comptar amb sistemes de copies de seguretat i control d'integritat per evitar
manipulacions.

- DMZ Industrial: Espai intermedi que separa xarxes OT i IT per garantir que les comunicacions es
realitzen de manera segura, mitjancant firewalls, proxies i mecanismes de segmentacio.

- Firewalls i IDS/IPS: Dispositius de seguretat encarregats de monitoritzar el transit de xarxa i bloquejar
possibles intrusions. Es essencial configurar politiques de filtratge per aillar segments de xarxa OT.

- Servidors de gestié empresarial (ERP, MES): Sistemes ubicats a la xarxa corporativa que gestionen
recursos, planificacio i produccié. S'ha de limitar el seu accés a la xarxa OT per evitar riscos.

- Connexions remotes i VPN: Accés extern a la xarxa SCADA, utilitzat per proveidors o personal tecnic.

Ha de ser protegit mitjancant xifratge robust, autenticacié multifactor i registre d’activitats.
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7. CONCLUSIONS I RECOMANACIONS FINALS

L'analisi de seguretat del Sistema d’Automatitzacio i Telecomandament (SATEL) de I'Ens d'Abastament d'Aiglies
Ter-Llobregat (ATL) ha permeés identificar una série de vulnerabilitats critiques i riscos que podrien
comprometre la disponibilitat, integritat i confidencialitat dels processos de control i distribucié d’aigua. El
sistema SCADA i la seva infraestructura associada han evolucionat cap a una arquitectura avancada, pero
encara presenta mancances en aspectes com la segmentacid de xarxes, l'autenticacid d'usuaris, la

monitoritzacié d'incidents i la gestié de riscos.
Les principals troballes d’aquesta analisi indiquen que:

- El sistema actual necessita millores en seguretat de comunicacions, especialment en I'aplicacié de
protocols de xifratge robustos i la segmentacié adequada de xarxes OT i IT per evitar la propagacié
d’atacs laterals.

- Els mecanismes d’autenticacid i control d’accés han de ser reforcats per evitar accessos no autoritzats
a dispositius critics com PLCs, SCADA i sistemes d’operacié remots.

- Hi ha una falta de redundancia en components clau del sistema, cosa que podria comprometre la
disponibilitat del servei en cas de fallada d‘infraestructura o ciberatac.

- L'actual capacitat de deteccid i resposta a incidents és limitada, ja que el sistema no disposa d'un
SIEM (Security Information and Event Management) ni d'un centre SOC (Security Operations Center)
24/7 per monitoritzar amenaces en temps real.

- La gesti6 de riscos i actualitzacions no esta plenament integrada en els processos operatius, fet que

augmenta |'exposicié a vulnerabilitats conegudes.

Aquestes conclusions evidencien la necessitat de reforgar la seguretat del sistema d’ATL, adoptant un

enfocament proactiu i adaptatiu per protegir la infraestructura critica contra amenaces cibernétiques.

7.1. Recomanacions

Per garantir la seguretat i la resiliencia del sistema SCADA d'ATL, és essencial adoptar un enfocament proactiu
en la proteccié dels seus actius critics. L'analisi de riscos i les vulnerabilitats detectades han posat en evidéncia
la necessitat de reforcar diversos ambits de seguretat, incloent la segmentacié de xarxes, la gestié d’accés, la
protecci6 de comunicacions, la deteccid i resposta a incidents i la formacié del personal. Les seglients
recomanacions de millora tenen com a objectiu establir un full de ruta estrategic per elevar el nivell de
ciberseguretat de la infraestructura i garantir la continuitat de les operacions davant possibles amenaces, es

recomana implementar les seglients accions:

1. Implementacié d’'una segmentacié avangada de xarxes.
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- Separar clarament les xarxes IT i OT mitjancant I'is de DMZ industrials i firewalls especifics.
- Aplicar controls de filtratge i monitoritzacio de trafic per evitar accessos no autoritzats entre diferents

nivells de I'arquitectura Purdue.
2. Reforg de l'autenticacid i control d’accés

- Aplicar autenticacié multifactor (MFA) per als usuaris amb accés a sistemes SCADA i PLCs.
- Centralitzar la gesti6 d'identitats mitjangant Active Directory (AD) o Identity Providers (IdP).
- Revisar i aplicar la politica de principi de minim privilegi, evitant accessos innecessaris a sistemes

critics.
3. Millora en la gesti6 d'actualitzacions i pegats de seguretat

- Establir un pla de gestié d'actualitzacions per PLCs, SCADA i servidors, garantint que totes les
vulnerabilitats conegudes siguin corregides a temps.
- Implementar entorns de proves per validar nous pegats abans del desplegament en produccio.

4. Capacitat de deteccid i resposta a incidents

- Implantacié d’'un SIEM + SOC 24/7 per monitoritzar i correlacionar esdeveniments de seguretat en
temps real.
- Definicid i documentacié de procediments d‘actuacié en cas d'incident cibernétic per garantir una

resposta rapida i efectiva.
5. Proteccié de comunicacions i dades

- Xifrar totes les comunicacions sensibles entre PLCs, SCADA i servidors mitjancant protocols segurs
com TLS 1.2 o superior.

- Implementar firewalls industrials, sistemes de deteccid i prevencid d'intrusions (IDS/IPS) per evitar
atacs en la xarxa OT.

- Aplicar politiques de gestié de logs i monitoritzacié de transit per detectar activitats sospitoses.
6. Garantia de la disponibilitat i redundancia del sistema

- Implementar sistemes de redundancia geografica per assegurar la continuitat del servei en cas de
fallada.
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- Millorar la capacitat de recuperacid amb copies de seguretat automatitzades i plans de restauracid

verificats periodicament.
7. Auditories periodiques i proves de penetracid

- Realitzar auditories de seguretat anuals per avaluar I'estat dels sistemes i la seva conformitat amb les
normatives.

- Dur a terme tests d'intrusid (pentesting) en la xarxa OT cada dos anys per detectar possibles
vulnerabilitats explotables.

8. Formacid i conscienciacio del personal

- Establir programes de formacidé continua en ciberseguretat per als operadors i tecnics de
manteniment.

- Simulacions periodiques d‘atacs de phishing, malware i resposta a incidents per millorar la preparacio
del personal.

9. Compliment normatiu i alineacié amb estandards internacionals
- Assegurar que el sistema SCADA compleixi amb els requisits de I'Esquema Nacional de Seguretat

(ENS), la Directiva NIS2 i I'estandard IEC 62443.

- Establir auditories externes de conformitat per verificar I'aplicacio de les politiques de seguretat.
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ANNEX 1. COORDINACIO D’APLICABILITAT DE LES MESURES DE SEGURETAT
DE L’ENS.

Mesures de
Seguretat
punts control

£
£
=)
o
(7]
e
[
O

Responsabil
itat

Proveidor

Coordinacio de aplicabilitat de les mesures de seguretat

Accions
necessaries pel
proveidor

El proveidor disposa d'una
politica de seguretat accessible
per al client, per exemple, a
I'URL:
https://www.proveedor.es/politic
ade-seguridad, o se us ha donat
a coneixer per un altre mitja.

del ENS

Accions necessaries
pel client ATL

Hi haura una politica de seguretat
aprovada per l'organ superior que
incorporara les xarxes d’operacio.

- [org.1.1] Els objectius o la missi6 de
I'organitzacio.

— [org.1.2] El marc legal i regulatori en
qué es desenvoluparan les activitats.

— [org.1.3] Els rols o funcions de
seguretat, definint per a cadascun els

Notes de implantacio

La Politica de Seguretat del Proveidor

és necessaria només fins que el
sistema s'implanta a la infraestructura
del client. A partir d'aquell moment,
I'linica Politica de Seguretat és la del
client.

o,r.g'l deures i les responsabilitats del carrec,
Politica de TOTES | 50% | 50% -~ .
aixi com el procediment per a la seva
Seguretat . L .
designacio i renovacio.
— [org.1.4] L'estructura del comite o els
comites per a la gestio i la coordinacié
de la seguretat, detallant-ne I'ambit de
responsabilitat, les persones integrants
i la relaci6 amb altres elements de
I'organitzacio.
— [org.1.5] Les directrius per a
l'estructuracié de la documentacié de
seguretat del sistema, la gestio i I'accés.
A la Normativa Interna d'Us de | Es disposara de normativa | Els usuaris han de coneixer les
mitjans electronics a | documentada relacionada amb [I'Us | funcions de la solucié implantada i, si
I'organitzacio, s'inclouran capitols | correcte i amb la inadequada dels | escau, n'acceptaran les condicions
o epigrafs especifics destinats a | actius, juntament amb les seves | d's.
sistemes COPhC_FEtS-_ 'IE” ‘aquelst responsabilitats,  drets, deures i
apartat, ~ shi incloura  la | eq res disciplinaries.
documentacio necessaria per a la
implantacid i I'ls correcte de la . )
org.2 Ip - ir IEN - [org.2.1] L'Us correcte d'equips,
Normativa de | TOTES | 50% | 50% | solucio per complir 'ENS. o o hy R
" .- | serveis iinstal*lacions, aixi com allo que
Seguretat Els wusuaris de Ila solucio ) o
es considerara Us indegut.

implantada disposen, per
exemple, d'un manual d'usuari,
panells d'ajuda, avisos
desplegables, banners o]
missatges  emergents, amb
normes d'Us que denoten les
responsabilitats.

— [org.2.2] La responsabilitat del
personal pel que fa al compliment o la
violacié de la normativa: drets, deures i
mesures disciplinaries d'acord amb la
legislacié vigent.




org.3
Procediments
de seguretat

org.4
Procediments
de
autoritzacio

op.pl.1

Analisi de
riscos
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50%

Es troben documentades les
accions necessaries per a la
instal*lacié segura de la solucid,
els procediments d'administracio,
aixi com instruccions i protocols
d'Us segur de la solucié per part

50% | dels usuaris.

S'adequaran/complementaran els
procediments de seguretat de tot el
sistema d'informacio perque

contemplin la solucié implantada.

— [org.3.1] Com dur a terme les
tasques habituals.

— [org.3.2] Qui ha de fer cada tasca.

— [org.3.3] Com identificar i reportar
comportaments anomals.

— [org.3.4.] La manera com s'ha de
tractar la informacié en consideracié al
nivell de seguretat que requereix.

50%

Es troba documentat el procés
d'autoritzacions,  corresponent
tant a administradors com a
usuaris, ja sigui a I'entorn
d'instal*lacié (Guia d'instal*lacid),
com a l'entorn d'operacio (Guia
d'Us segur/manual d'usuari).

50%

Hi haura un procés d'autoritzacions
adequat a tot el sistema d'informacio,
que inclogui la solucié implantada.

— [org.4.1] Utilitzacié d'instal*lacions,
habituals i alternatives.

— [org.4.2] Entrada d'equips en
produccid, en particular equips que
involucrin criptografia.

— [org.4.3] Entrada d'aplicacions a
produccio.

— [org.4.4] Establiment d'enllagos de
comunicacions amb altres sistemes.

— [org.4.5] Utilitzacié de mitjans de
comunicacid, habituals i alternatius.

— [org.4.6] Utilitzacid de suports
d'informacio.

— [org.4.7] Utilitzacié d’equips mobils.
S'entendra  per equips  mobils
ordinadors portatils, tauletes, telefons
mobils o altres de naturalesa analoga.
— [org.4.8] Utilitzacié de serveis de
tercers, sota contracte o conveni,
concessio, encarrec, etc.

Si

El proveidor disposa d'una gestio propia
de riscos en que ha considerat els
processos de desenvolupament,
implantacié, manteniment i suport de la
solucio.

A la Guia d'instal‘lacié segura que es
facilita al client, el proveidor inclou una
analisi de riscos respecte a la solucié que
proveeix.

L'organitzacié client incloura la solucid|
implantada com a actiu.

L'organitzacié client disposara d'una
Analisi de Riscos en qué incloura els|
riscos.

S'incorporaran els riscos identificats pel
proveidor a la Guia d'instal’lacié de la
solucié a la gestid de riscos global de
I'organitzacio client.

— [op.pl.1.1] Identifiqueu els actius més
valuosos del sistema.

— [op.pl.1.2] Identifiqueu les amenaces
més probables.
- [op.pl.1.3]
salvaguardes que
d'aquestes amenaces.
— [op.pl.1.4] Identifiqueu els principals
riscos residuals.

Identifiqueu les
protegeixen

Cal tenir I'analisi de riscos actualitzat.
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op.pl.2
Arquitectura
de seguretat

op.pl.3
Adquisicio de

nous
components

op.pl.4
Dimensionam
ento/
Gestio de la
Capacitat

Es disposa d'un mapa
esquematic o diagrama
amb l'arquitectura de la
solucié que es facilita a la
Guia d'instal'lacié de la
solucié. Es contempla tant
a nivell de blocs
d'estructuracié dels moduls
programari de la solucid,
com a nivell d'arquitectura
recomanada per
implementar-la

(Balancejadors, servidors
web, servidors de BBDD,
etc.) i integrar-la a la xarxa

L'organitzacié client disposara de
documentacio de les instal*lacions, del
sistema, d'accessos al sistema, de la(s)
xarxa(es), de les linies de defensa... de
manera que es faciliti la integracio de la
soluci6 contractada.

- [op.pl.2.1] Documentacié de les
instal*lacions, incloent-hi arees i punts
d'accés.

- [op.pl.2.2] Documentacié del sistema,
incloent-hi equips, xarxes internes i
connexions a I'exterior, i punts d'accés
al sistema (llocs de treball i consoles

5 del client. d'administracid).
0 30% S'inclouen diagrames amb | — [op.pl.2.3] Esquema de linies de
% indicacio de les connexions | defensa, incloent-hi punts
iinterconnexions (fluxosde | giinterconnexié a altres sistemes a
dades) cap a altres | Sires xarxes
5|ster_ne§ | cap a lexterior, | _ [op.pl.2.4] Sistema d'identificacio i
amb indicacié de com s'han N .
protegit, 0 poden protegir- autenticacio d'usuaris.
se, incloent-hi els protocols
d'accés emprats.
Es documentaran a la Guia
d'instal*lacio les
recomanacions de
configuraciod i
parametritzacid per
mantenir un nivell adequat
de seguretat.
Qan s' incorporin o | L' organitzaci6 ATL disposara d' un
substitueixin elements que | procés per planificar les adquisicions de
afectin el | solucions que consideri els riscos, els
desenvolupament de | elements existents en I' arquitectura
programari, com moduls o | actual del sistema i les necessitats que
llibreries, el proveidor de la | poden sorgir de la seva integracio.
0 soluci6 verifica que no
o 100% trenca la seguretat. Si cal | — [op.pl.3.1] Atendra les conclusions de
(o] - - [T .
estableix  accions  de | l'analisi de riscos ([op.pl.1]).
formacio i sensibilitzacio. — [op.pl.3.2] Sera d'acord amb
l'arquitectura de seguretat escollida
([op.pl.2]).
—  [op.pl.3.3] Contemplara les
necessitats técniques, de formacio i de
finangament, de forma conjunta.
Se li lliuren a l'organitzacié | L' organitzaci6 ATL disposara d' un | La informacié de la solucié s
client de la soluci® ON- | estudi amb I' evolucid historica de la | emmagatzema en Base de Dades,
PREMISE, a la Guia | capacitat del sistema, o Pla de | essent responsabilitat del client que
d'instal*lacio. Capacitat, que permeti dimensionar els | contracta definir els llindars d'
5 components en els quals es donara | emmagatzematge en el seu sistema i
0 50% suport a la solucid amb ajuda de les | programar les alertes adequades quan
% taules proporcionades pel fabricant. s' assoleixin aquests llindars.

- [op.pl.4.1] Necessitats de
processament.
- [op.pl.4.2] Necessitats

d'emmagatzematge d'informacio:
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durant el seu processament i durant el
periode que s'hagi de retenir.

- [op.pl.4.3]
comunicacio.

— [op.pl.4.4] Necessitats de personal:
quantitat i qualificacié professional.
—[op.pl.4.5] Necessitats d'instal*lacions
i mitjans auxiliars.

Necessitats de

Per a categoria alta, els | L' organitzacio ATL procurara que els
components  addicionals, | components de la infraestructura TIC
proporcionats que mteractu.ln ) amb‘ la  solucié
X implantada estiguin certificats.
conjuntament amb la
solucié implantada, estan | _ (o5 p1.5.1]. Sutilitzara el Catdleg
certificats. de Productes i Serveis de Seguretat
OP-p|-5 de les Tecnologies de la Informacio i
Components | B | M 100% 0% Comunicacié (CPSTIC) del CCN, per
certificats seleccionar els productes o serveis
subministrats per un tercer que
formin part de l'arquitectura de
seguretat del sistema i aquells que es
referenciin  expressament en les
mesures d'aquest reial decret.
La solucid cobreix les | Es procedimentara a nivell intern| La solucid implantada estara
necessitats del client | la gestid dels usuaris registrats en| integrada amb el sistema de
facilitant-li la gestié dels | els seus sistemes. gestid d’usuaris Active Directory
usuaris: Identificacié, | Els responsables d’ATL hauran | de ATL.
op.acc.1 0% 30% estat, responsable o areaa | de gestionar mitjancant | Els usuaris de la solucié
Identificacié ° 0 la  qual pertany, rols | procediments les altes, | implantada poden ser donats de
assignats, permisos en | modificacions i baixes d' usuaris, | baixa 0 deshabilitats en
base a aquests rols, etc. aixi com les autoritzacions i | qualsevol moment i poden tenir
notificacions d' aquests canvis. definida una data de caducitat
préviament establerta.
La solucié no permet que | L' organitzaci6 ATL gestionara
un usuari sense estar | els drets d' accés de tot el
op-acc.2 donat d' alta, o sense els | sistema, inclosos els drets d'
Requisits d' 50% 50% - i P .
accés oportL_ms permisos, pugui | accés que puguin correspondrg
accedir a recursos no | als usuaris a la solucio
habilitats. implantada.
La soluci6 implantada | Existira un procés intern | En la soluci implantada es poden
permet la segregaci6 de | documentat, relacionat amb la | definir els diferents usuaris |
funcions i tasques | segregacio de funcions i tasques | grups d' usuaris.
mitjangant I' assignacio de | en el sistema d' informacié de I' | Es gestiona I' assignacié de
permisos a usuaris | organitzacio client. permisos mitjangant opcions de
especifics i a grups d' menu, associacid de rols als
usuaris. usuaris o grups, etc., la qual
op.acc.3 La solucid implantad_a) cosa permet establir a quines
Segregaci6 de pgrmet_ la gestio funC|o_naI|tats accedeix cada
S B |M|A 70% 30% diferenciada de les usuari.
funcions i tasques critiques per dos o La solucié disposa d' opcions de
tasques més usuaris mitjangant consulta i llistat d' usuaris i
fluxos,  restringint  els grups, juntament amb les
accessos  individuals. Es funcionalitats permeses.
poden llangar notificacions
o alertes a un usuari
Administrador.
La solucidé considera la
separacid de funcions d'
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Op.acc.4

Procés de

gestio de
drets d' accés

op.acc.5
Mecanismes
dl
autentificacio
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operacio, configuracid,
manteniment i auditoria;
no permet accessos a

I'assignacié i el bloqueig o
cancel'lacié agils d'accessos

entorns 0 capes no

associades a un perfil d'

accés.

L'aplicacio permet| L'organitzaci6 ATL disposara

d'un procés intern relacionat
amb les altes, modificacions i

30% 20% d'usuari. baixes deIs_ u_sqaris, ass:o_ciat
amb els principis de minima
funcionalitat, necessitat de
coneixer i capacitat d'autoritzar.
Perqué les contrasenyes siguin | L' organitzaci6 ATL ha de | S'associara el procés d' altes al
Unicament conegudes pel mateix | definir la seva politica de | directori actiu del sistema.
usuari, aquestes es guarden | comunicaci6 de claus. Els | Si el sistema és de categoria
xifrades en la soluci6 implantada; | usuaris han de confirmar la | mitjana o superior.
La soluci6 permet establir la | recepcio de les credencialsiser | L'  aplicacid  disposa de
robustesa de les contrasenyes | notificats de les condicions d' | funcionalitats que permeten a I'
segons diferents requisits de | Us del servei. organitzacié client parametritzar
seguretat, clarament especificats | L' organitzaci6 ATL ha d' | la qualitat i complexitat de les
(d'acord amb la politica de | establir una politica de | contrasenyes en base a la politica
contrasenyes de l'organitzacié | contrasenyes que inclogui la | que tingui definida, cobrint:
client). seva robustesa i la seva data de Permet  seleccionar el
Segons la categoria del sistema on | caducitat, atés que les nombre minim de
s' integri la soluci, s' inclouen | contrasenyes han de ser caracters.
mecanismes per implementar un | canviades periodicament. Tipologia dels
doble factor d' autenticacié, o bé | Es disposara d' un procés caracters
es recolza amb un altre factor | periodic de revisié de comptes (alfanumérics
60% 40% proporcionat per la xarxa de I' | d' usuari, en especial els que maj’l]scules
orgapitzacio’ client. disposen de  drets d' /
Per mtggrar-se en 5|st_e,mes de | administracio.. mindscules, caracters
categoria alta, la solucid admet especials).
que les credencials se suspendran . s
després d' un periode definit de no Mante un  historic de
P P contrasenyes no

utilitzacio.

permetent repetir les
Ultimes empleades.

. Permet  especificar la
periodicitat per a la
caducitat de la clau.

Permet especificar caducitat
de la contrasenya.

. Permet  seleccionar el
nombre d'intents fallits
abans del seu blogueig.
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Accés local

op.acc.7
Accés remot

op.exp.1
Inventari d'
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op.exp.2

Configuracio de
seguretat

(bastionat)

op.exp.3
Gestio de la
configuracié
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L'aplicaci6 no revela informacio de
I'usuari davant intents d'accés (no
conserva el nom d'usuari i menys

la clau).

Es limita el nombre d' intents
permesos d' autenticacidy
insatisfactoria.

La soluci6 registra tant els intents|
d'autenticaci6 amb éxit com el

Per a sistemes de categoria
alta, s'estudiara en el FW o en
el WAF la possibilitat de limitar
l'accés des de llocs diferents
dels que s'hagi d'accedir (per
exemple, determinats paisos).

Per facilitar el suport técnic, el
sistema mostra per pantalla
errors per a la resolucio d'
incidencies, sempre codificats, no
mostrant-se en cap moment
missatges informatius detallats
de I' error, o de la seva solucio, ni
del sistema operatiu o la base de

80% | 20% dades sobre la qual esta integrat,
fallits. que puguin ser aprofitats per un
Aixi mateix, la solucié informa els atacant per detectar algunes
usuaris de les seves obligacions un vulnerabilitats.
cop obtingut I' accés. Per complir
amb requisits de categoria
mitjana, la solucid informa I' usuari
de I' Ultim accés efectuat amb la
seva identitat.
La solucié s' ha elaborat en base a | L' accés a la solucid en remot | Es gestionaran i protegiran els
metodologies de desenvolupament segur | sera mitjancant mecanismes d' | certificats de servidors necessaris
que impedeixen els atacs corrents, del | autenticacidé segurs com IPSec | per establir accessos remots
tipus injeccio de codi, alteracié d' URL, etc. | o a través de VPN. segurs.
Es relacionaran clarament els ports que | Es verificaran els ports oberts
hagin de romandre oberts, juntamentamb | necessaris perqué funcioni la
60% | 40% | la seva justificacid, a la Guia d'instal*lacio. | solucid i la seva influéncia en
altres solucions que
coexisteixin en el sistema. S'
analitzaran les implicacions de
les regles necessaries en el FW
en relacio a les ja existents i la
seguretat global.
El proveidor facilita tota la informacid | L' organitzacid ATL mantindra | L' organitzacié ATL acordara amb
relacionada amb la solucié implantada i el | un inventari actualitzat de tots | el proveidor el format en qué
maquinari aportat per a la instal'lacid, | els elements del sistema, aquest li lliurara I' inventari
amb vista a facilitar el seu inventariat al | detallant la seva naturalesa i | corresponent a la soluci6, per
50% | 50% nostre client ATL. identificant el seu responsable. | o qilitar la seva integracié a I
inventari.
La soluci6 permet complir els | Es retiraran els comptes i | En determinats casos, caldra
requeriments de configuracid segura: | contrasenyes estandard i per | seguir les bones practiques de
Assignacié de les funcionalitats segons | defecte de la solucio. organitzaciod internacionals.
necessitat, control de les funcions | S' atendra les consideracions
critiques i deshabilitacié de les funcions no | de bastionat presents a la Guia
requerides. d' instal'lacié proporcionada
60% | 40% | Les accions dels usuaris seran segures tret | pe| proveidor de la solucio..
que l'usuari actui conscientment. La
solucié disposa de la possibilitat de definir
diferents perfils i nivells de seguretat.
El proveidor de la solucid disposa d' un | L' organitzacié ATL disposara d'
procediment de gesti6 del canvi per | un procediment per gestionar
50% | 50% garantir I' .actualitzlacic') de diagr.a,n.‘les.d' la co.nﬁgL.lracié, en base a
estructura, inventari, documentacid i guies | actualitzacions de diagrames,
de la solucio, sempre documentacid, guies, etc., a
partir de les
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que procedeixi, després de la implementacid
d'un canvi.

diferents  solucions aportades‘
externament i els canvis que s' hi
vagin introduint.

El proveidor de la solucid proporcionara,
avisos de vulnerabilitats, nous pegats,
versions, canvis en la configuracio, etc.

L'organitzacié ATL disposara d'un
procediment  per  analitzar,
prioritzar i determinar quan
aplicar les actualitzacions de
seguretat, les millores i noves

S'activara l'avis automatic del
proveidor d'alerta de nous pegats
del producte.

versions del fabricant de la
80% | 20% solucié i d'altres fabricants que
suporten elements del sistema. L'
organitzacio client gestionara les
garanties i contractes de
manteniment.
L' organitzacié ATL gestionara les
llicencies.
El proveidor de la solucid proporcionara | Es disposara d' un procediment | L' organitzacié ATL disposara d'
tota la informaci®6 necessaria a I' | de Gestié de canvis que inclogui | una eina per registrar les
organitzaci® ATL, perqué aquesta pugui | registre, avaluacio, aprovacio, | peticions de canvi i que serveixi
analitzar un canvi anunciat respecte a la | €tc. Intervenint el Responsable | de suport per poder avaluar-les
80% | 20% | solucié implantada, coneixent i avaluant els | d& ~ Seguretat en aquelles | ahans de la seva aprovacio,
riscos que implica abans d' aprovar-lo. peticions de canvi que puguin | antenint |a tracabilitat de les
|r_np||car risc per a la seguretat del mateixes fins a la seva aprovacio
sistema. . -
i implementaci6 o la seva
desestimacio.
El proveidor garanteix que la solucié podra | L' organitzacid client disposara de | Quan per qualsevol circumstancia
funcionar adequadament en I' entorn del | mecanismes de protecci6 enfront | algun modul de la solucié
client juntament amb els principals | de codi danyés i seguira les | implantada sigui detectat com a
programaris de control de codi danyds | indicacions dels fabricats. virus, haura de gestionar la
20% | 80% | existents en el mercat. configuracié de [lantivirus per
declarar-lo com a fals positiu,
després d'haver-ho confirmat
amb el proveidor de la solucio.
El proveidor de la solucié disposara d' un | En I' organitzaci6 ATL es | S'acordara entre el proveidor de
procediment de gesti6 d' incidents | disposara d' un procediment de | la solucid i ' organitzacid client un
conforme a I' ENS i les organitzacions ATL | gesti6 d' incidents que, en el seu | canal per reportar incidents de
podran fer Us d' un canal establert a I' | cas, reaccioni i ailli els serveis | geguretat.
efecte per comunicar comportaments | proporcionats per la solucid en
80% | 20% gnbmals o incidents respecte a la soluci6 | cas de necessitat, escalant el
implantada. problema al proveidor de la
El personal de suport del proveidor | solucio.

assignara una categoritzacid i escalat
segons la criticitat que percebi el client.
Els registres d' auditoria de la solucid

implantada permeten tracar la incidéncia, bé
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Hi ha un registre d' activitat en la soluci6
implantada que registra les accions més
importants que realitzen els usuaris. Aquest
registre és configurable, atés que registrar-ho
tot podria significar elevats volums d'
informacio.

De forma genérica es registra tota I' activitat]
referent a:

Segregacio de funcions i tasques.

Per a categoria mitjana, |I'
organitzacio ATL revisara
informalment els registres d'
activitat buscant patrons
anormals.

Per a categoria alta, s' emprara
un SIEM o correlador d'
esdeveniments per tractar els
LOGS de manera que permeti

Per a categoria alta, el proveidor
de la solucié ha de proporcionar
la informacid necessaria
(ubicacid, formats, etc.) perqué
puguin tractar-se adequadament
de forma automatitzada els
diferents LOGS proporcionats per
la solucié implantada i poder

g:;s)g’e'ile Gesti6 de drets d' accés. gestionar la seguretat de forma :(S:Iteaqbtljlardes.aIXI les  alertes
I activitat M 60% | 40% Mecanismes d' autenticacio. centralitzada.
dels usuaris]
El proveidor de la solucié implantada facilitara | Existira en I'organitzacié ATL un
informacid respecte a la gestié dels incidents | procés de control de les
al client. Per a aix0, disposa d' un procés | incidéncies gestionades
op.exp.9 documentat de la gesti6 per a la gestid d' | internament,  incloent  les
Registrfe, incidgnts, recolzat en una eina de registre i | derivades al proveidor de la
de Gestio M 70% | 30% | seguiment. solucié implantada, que permeti
o d verificar el compliment dels
incidents Acords de Nivell de Servei
(ANS/SLA) respecte al suport
proporcionat.
El proveidor de la solucid especificara | Per a categoria alta, [' | L' organitzacié client, en cas de no
clarament a la Guia d'instal'laci6 on | organitzaci® ATL ha de portar | haver estat previst pel proveidor,
s'emmagatzemen els diferents LOGS, amb | una gestié centralitzada de tots | ha d' establir mecanismes per
quin format, quan s'esborren, si estan en clar | els registres d_e LOGS generats protegir la
op.exp.1 o xifrats, etc. L pels seus serveis, que i permetin | confidencialitat dels LOGS, la seva
0 El proveidor (_je la sc_JIucm hab|I|tara_1 un camp rea_lltzar-ne una correlacio e_an_wb | integritat i la seva disponibilitat,
Protecci6 qlue permeti configurar la _ublcaao on _obJecte de detectar activitats incloent-los en la politica de
50% 50% | s'emmagatzemaran aquests registres. inusuals.
_dEIS , Els esdeveniments es registren en un format backup.
registres d estandarditzat, comprensible per a la majoria
activitat dels correladors d'esdeveniments.
S' especifica el periode de retencid i
conservacio dels LOGS, cas de no ser
configurable.
o La solucié permet I' Us d' elements Existira un procés de control de leg
p.ex i . - ) . . R
p.11 criptografics certificats i acredltan. c!aus crlp_tograﬁques en tot el seu
Protecci Les claus caducades seran rebutjades. qlc[e de V|da.l
6 de Ur.ncame‘:nt S emprarap elements
claus B A 50% 50% criptografics certificats i acreditats.|
criptog
rafique
3
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El proveidor de la solucié subscriura un acord | En  determinades ocasions I' | S' establiran de forma clara les
contractual amb ' organitzacié ATL. S' hi | organitzacid ATL s' adscriu a unes | responsabilitats de les parts,
detallara el que es considera qualitat minima | condicions generals de | proveidor i client, en relacié a la
op.ext i comportament normalitzat de la solucid. El | contractaci6, les quals s' han de | solucié aportada.
1 prqve'l'dor respondra davant comportgments llegir detalladament amb
Contract anomals de la plataforma, mitiancant | jntelacis,  en  evitacic  de
acio i manten!n_u?nt_ correctiu, especialment el que desagradables sorpreses futures.
o o corregeixi incidents de seguretat.
aco_rds B s 50% 50% Com a part daquest contracte, en una
de nivell addenda al mateix, o en un document a part,
de . s'establiran acords de nivell de servei (SLA).
servel Els SLA almenys cobriran les accions de
(SLA) resposta a incidents reportats per I
organitzacio client i frequiéncia d' elaborar i
facilitar reports de gestio.
op.ext El proveidor de la solucié implantada facilitara | Existira un procediment intern d' | Poden arribar a acordar-se
.2 informacié del servei, com poden ser els | avaluacié dels proveidors, dels | reunions de seguiment
. | B A 70% | 30% o . o ) . -
Gestio temps de resposta respecte als incidents nivells de servei i compliment | periodiques, encara que sigui una
diaria dels requisits establerts. vegada a I' any.
Inicialment no aplica. Llevat que el mateix | Per a sistemes de categoria alta
proveidor en el seu Pla de Continuitat disposi | es tindra elegit, estudiat i, si és
d'un proveidor alternatiu per transferir-li el | possible, compromes
op.ext.9 servei. contractualment, un proveidor
Mitjans M 0% | 100% | En aquest cas es comunicara la seva alternatiu per prestar el servei
alternatius existéncia, i preferiblement les seves dades, a| amb les mateixes garanties de
I' organitzacié client. seguretat.
El proveidor de la solucid inclou el servei de | L'organitzacid ATL disposara
gestio d'incidents i de suport a les | d'una analisi d'impacte (BIA) que
organitzacions client en la seva analisi | inclogui la solucié aportada pel
d'impacte (BIA). proveidor.
El proveidor de la solucid facilitara tota la
°p"f°_"_t'|1 informacié requerida pel client per poder
Analisi d MEA| 60% | 40% | reqlitzar les seves propies analisis d' impacte.
impacte El proveidor facilita un esquema de I
arquitectura de la solucid, perque I'
organitzaciod client conegui les dependéncies
dels elements que son critics per als serveis
suportats per la solucio.
Si el proveidor disposa d' un pla de | Per a categoria alta, el Pla de
continuitat que estigui relacionat, | Continuitat haura d' assegurar la
op.cont.2 directament, amb la solucié aportada, haura | solucid, sempre que s' hagi
Pla de M 10% | 90% | d'informar el client. determinat la seva conveniéncia
continuitat en el BIA.
El proveidor informara I' organitzaci6 client | L' organitzacié client haura de
op.cont.3 de les proves realitzades respecte al seu Pla | realitzar proves del seu Pla de
Proves M 10% | 90% | de continuitat, i en quina data les ha realitzat, | Continuitat, en relacié a la solucié
periodiques amb relacio al suport i manteniment correctiu | implantada.
de la soluci6 aportada.
op.mon.1 Inicialment no aplica. No obstant aixo, el | L'organitzacid client disposara
Detecci6 d' proveidor disposara en la seva propia xarxa | d'eines especifiques de detecci6 i
; . M A| 10% | 90% o =
intrusio de desenvolupament. prevencio d'intrusio (IDS/IPS) o
aprofitara
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Per a categoria mitjana el proveidor | L' organitzacio client calculara les
disposa de mesuraments relacionats | métriques de categoria mitjana,
amb els incidents que gestiona, que | referides a la gestio d' incidents,

op.mon.z hagin estat oberts per I' organitzacid | harmonitzant-les si és necessari

Sistema de 10% | 90% - : } I
. client, incloent-hi els temps de | amb els mesuraments facilitats
metriques » . -
resolucio. pel proveidor de la solucié
respecte als incidents que li han

estat escalats.

Inicialment no aplica. No obstant aixo, | La infraestructura TIC que
mp.if.1 el proveidor disposara d' arees | suporta la solucid implantada,

separades i protegides on s' ubicara el | incloent-hi els elements
10% | 90% | repositori de codi font i la resta de la | maquinari especifics que pugui
infraestructura TIC necessaria per | incorporar, s'instal‘lara en arees

Arees separades
amb control d'

accés ) )
poder prestar els serveis de suport, | separades  protegides amb
manteniment i desenvolupament. control d'accés.
Inicialment no aplica. No obstant | S' identificara totes les persones
aixo, el proveidor disposara d' un | que accedeixin als locals on es
sistema d' identificacid de les troben els equips que suporten la
persones amb acces a la sala on es | solycié i Gnicament es permetra
mo.if.2 troba el repositori de codi font. | treballar en els equips a personal
p.It. Unicament personal autoritzat i

qualificat que estigui
degudament autoritzat.

Identificacio de 20% | 80%

les persones

identificat hauria d' accedir a la
parametritzacié de la solucié en el
procés d' implantaci6 en les
dependencies de I' organitzacio client,
sota la supervisié del Responsable de
Seguretat del mateix.

Inicialment no aplica. No obstantaixo, | S' ha de disposar d' unes
el proveidor disposara de les seves | instal-lacions auxiliars adequades

mp.if.3 dependencies  condicionades  per | per garantir I' eficac acompliment
Condicionament 10% | 90% | poder prestar els serveis associats a | de la infraestructura TIC en la
o dels locals la soluci6 implantada qual es recolza la solucid
(manteniment i suport). implantada, protegint-la  dels
riscos identificats.
Inicialment no aplica. No obstantaixo, | S' ha de garantir I' energia
els elements TIC necessaris per | eléctrica en els equips que
prestar serveis de suport i atencio al | suporten la solucié implantada i,
mp.if.4 client tindran garantit el |en cas de fallada de
R 20% | 80% L o o )
Energia electrica subministrament electric durant els | subministrament, garantir-ne el
temps acordats en els SLA subscrits | funcionament mitjangant SAIS i,
amb [' organitzacio client. si  és possible, generadors
electrics.

Inicialment no aplica. No obstant | S' han de protegir davant
aixo, els elements TIC necessaris per | incendis els equips que suporten

mp.if.5 restar serveis de suport i atencié al | la solucié implantada, ja siguin
Proteccié davant 20% | 80% | P ) P Iy P » Ja SI9
- ) client tindran garantida la proteccié | aquests fortuits o deliberats,
incendis L. . - )
enfront d' incendis. aplicant almenys la normativa
industrial pertinent.

. Inicialment no aplica. No obstant | S' han de protegir davant incidents
mp.if.6 . . 7 . .
roteccié aixo, els elements TIC necessaris | causats per I' aigua, ja siguin
P : B 20% | 80% | per prestar serveis de suport i | fortuits o deliberats, els equips que

enfront d i ; ) : L
. - atencio al client tindran garantida la | suporten la solucié implantada.
inundacions = L .

proteccid enfront d' inundacions.
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No aplica. No obstant aixo, el
proveidor ha de registrar I' entrada
i sortida d' equipament a I' area

A I' area segura on s' ubica la
infraestructura que suporta la
solucié implantada, existira un

mp.per.1
Caracteritzacio
del lloc de
treball

mp.per.2
Deures i
obligacions

mp.per.3
Conscienciacié

mp.per.4
Formacio
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10% | 900, | SEQura on es trob? la registre detaIIa!t de tota entrada i
infraestructura TIC del proveidor de | sortida d' equipament, incloent-hi
la solucié emprada per poder donar | la identificacié de la persona que
servei de manteniment i suport, | autoritza de moviment.
inclos el repositori de codi font.
No aplica. No obstant aix0, per a | Per a sistemes de categoria alta, es
categoria alta, es disposara d' | garantira I'existéncia i disponibilitat
installacions  alternatives que | d'installacions alternatives que
alberguin la infraestructura TIC | suportin la solucié implantada, per
necessaria per prestar serveis de | poder seguir operant en el cas que
0% | 100% | manteniment i suport. les instal'lacions habituals no
estiguin disponibles. Les
instal*lacions alternatives gaudiran
de les mateixes garanties de
seguretat que les instal'lacions
habituals.
El personal de desenvolupament, | Es definiran els requisits que han | Es definiran perfils i grups d'
manteniment i suport del proveidor | de satisfer les persones que hagin | usuaris en la solucié, d' acord
tindran identificades les seves | d' ocupar el lloc de treball, en | amb els requisits de seguretat.
implicacions  respecte  a la particular, en termes de
seguretat. - confidencialitat. Per al Sector
50% | 50% | Dela mate|>ia manera,_el personal Plblic, a més dels que consten en
del ~ proveidor ~ assignat per | 3 RIT es definiran els llocs
|mplar_1t§1r la solucié en el client, subjectes a  subcontractacio,
complira  els requeriments de | nqigint  en  implicacions  de
seguretat establerts pel propi client, seguretat.
a més dels del proveidor.
En funci6 de la funcionalitat de la | S' informara cada persona que | Se  subscriuran  acords de
solucié implantada, es disposara d' | treballi en la solucid implantada, | confidencialitat amb elg
elements que permetin a I' usuari | dels deures i responsabilitats del | treballadors.
coneixer els drets i obligacions | sey lloc de treball en materia de | Se subscriura un acord de|
respecte a I' Us de la mateixa. En el seguretat, ja sigui personal intern o | confidencialitat amb el proveidor
50% | 50% | seu defecte, es detallaran en el | ¢ \pcontractat. de la solucié.
manual d' usuari.
El proveidor de la solucio,
especialment el seu personal de
suport a clients, subscriu clausules
de confidencialitat.
Tot el personal del proveidor de la | S' han de realitzar les acciong
solucid, especialment el de suport | necessaries per conscienciar
50% | 50% | directe al client, estara conscienciat | regularment el personal.
respecte a la confidencialitat i altres
dimensions de la seguretat.
El proveidor de la soluci6 pot | Esformara regularment el personal
desenvolupar accions formatives | per a I' adequat acompliment de les
relacionades amb  aquesta, de | seves funcions operant la soluci6,
manera que pugui coneixer-se pels | sobre la configuracié de la mateixa
usuaris les func_ionalit_an i accions | 4 personal administrador, sobre la
50% | 50% | permeses en I' eina, aixi com el seu

Us segur.

deteccid i reaccié davant incidents
als usuaris i al CAU i respecte a la
correcta gestid de la informacid
tractada per la plataforma als

usuaris.
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Es garantira |' existéncia i | Per a categoria alta, es garantira I' | El personal alternatiu haura d'
disponibilitat, en el proveidor de la | existéencia i disponibilitat d' altres | estar sotmés a les mateixes
mp.per.9 solucié, de diverses persones que es | persones, en |' organitzacio client, | garanties de seguretat que el
Personal B | M 50% | 50% | puguin fer carrec de les funcions de | que es puguin fer carrec de les | personal habitual.
alternatiu suport i manteniment correctiu en cas | funcions d' administracio de la
d' indisponibilitat del personal | solucié en cas d' indisponiblitat del
habitual. personal habitual.
No aplica. S' exigira que els llocs de treball
romanguin malmesos, sense més
mp.eq.1 material damunt la taula que el
Lloc de treball M | Al *No Si requerit per a I' activitat que s' esta
net realitzant en cada moment. Per a
categoria mitjana es guardaran
sota clau en abandonar el lloc.
L' aplicaci6 pot disposar d' un temps | En |' organitzacio client on s' hagi
d' inactivitat de sessid, havent de | implantat la solucid, es disposara
validar-se de nou un cop assolit. de politiques a I' efecte.
mo.ed.2 Si l'organitzacié client estableix la | Mitjangant directives de domini s'
Blopllje?. de cancel-lacié de les sessions obertes, | establiran els temps d' inactivitat de
I?oc dge B |M 30% | 70% | habitualment en accessos remots a la | I' usuari abans de bloqueig del lloc,
treball solucié, el proveidor haura realitzat el | réquerint-se una nova autenticacio.
desenvolupament  preveient  que Per a categorla_?lta, les pollth_ues
aquesta casuistica no alteri o danyi la | d& cancel'lacio  de sessions
integritat de la base de dades. inactives es poden establir a nivell
de directives de domini.
No aplica. No obstant aix0, si els | Els portatils evitaran connectar-se
desenvolupadors o personal de | remotament a la soluci6 des de
manteniment i suport del proveidor | Xarxes no segures. S'evitara que
mp.ep.3 de la solucio treballen en remot sobre | I'quip ~ contingui ~ memoritzades
Protecdid d' equips portatils, es disposara de _cIausdacces_ ’remota I'organitzacio
equips 0% | 100% | politiques i mesures de seguretat 'éo a dl_a solucio. . zacis
ortatils adequades, que incloguin I' Gs de VPN s |sp'osara en . organitzacio
P . - ) client d' una politica de treball
i tal vegada xifrat del disc. .
remot que es desenvolupara amb
les mesures de  seguretat
oportunes.
El proveidor de la solucié mantindra el | L' organitzacid ATL disposara de
mp.eq.9 suport acordat i no es consideraran, | mitjans alternatius de tractament
Mitjans B M Al 50% 50% IIevat_ de limitacions en els _I]iVE”S de per suportar la so|ucié, conforme
alternatius servei, fallades en I atenci6 per no | als temps establerts en I' analisi d'
disposar de mitjans alternatius. impacte.
Quan per motiu de l'operativa i | L' organitzacid client haura de
funcionalitat de la solucié implantada | disposar d' un sistema tallafocs que
pugui afectar-se a aquest control del | separi la xarxa interna de I
client obrint determinats ports i/o | €xterior. Per a categoria alta
creant regles especifiques en el | disposara de doble corona de
mp.com.1 tallafocs (FW), s'informa clarament en g‘éffg ﬁtsde FW, de diferents
Perimetre 40% | 60% !a Guia dinstallacio de a-solucio S' han d' estudiar amb deteniment
implantada de tots els punts S -
segur les implicacions de requerir crear

necessaris perqué I'organitzacio client
pugui realitzar en la configuracié del
FW, balancejadors, etc., els canvis
necessaris per mantenir |' eficacia i
compatibilitat de les funcions de
seguretat del perimetre.

noves regles en el FW per a la
seguretat global del perimetre.
Unicament personal especialitzat i
autoritzat ha de crear regles en el
FW.
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Quan el proveidor de la solucid | S'utilitzaran VPN per a accessos des
requereixi prestar suport remot, s' | de I'exterior del perimetre.
establiran VPN per garantir una | Pera categoria alta, es verificara el
mp.com.2 connexié segura a les instal'lacions | Xifrat de les dades tractades per I
Protecci6 dela| B [ M 50% | 50% | g'ATL. aplicacid i, si s' escau, es xifrara la
confidencialitat base de dades en qué es recolzi o
s' albergara en una cabina de
discos que cifre per maquinari.
La soluci6 implantada disposara de | L'accés es realitzara mitjangant
prevencions davant accions d' | VPN.
alteracié de la informacid, atacs d' | Es realitzara periodicament algun
injecci6 de codi, o segrestos de sessio, | test d' intrusid, especialment quan
mp.com.3 especialment si és accedida des d' | s' introdueixin  modificacions
Proteccié de I Internet. ) . significatives en la solucié.
o 50% | 50% | L' aplicaci6 només permetra com a
autenticitat i la mitjans d' autenticacié els descrits en
integritat els controls d' accés.
Els perfils d' usuari i els seus drets, si
son gestionats per la propia solucio, s'
emmagatzemaran xifrats amb la
robustesa adequada.
No aplica. No obstant aixo, el | Per a categoria alta, se segregara
proveidor de la solucié proporciona en | la soluci¢ implantada d' altres
mp.com.4 la Guia d'instal*lacié informacio sobre | xarxes la coexisténcia de les quals
Segregacio de | B 0% | 100% | l'arquitectura de la soluci6, al costat | Pugui comportar risc per a la
xarxes de possibilitats i consideracions | Seguretat global de I' organitzacio
davant possibles segregacions. client.
No aplica. Llevat dels mitjans de | Per a categoria alta, es garantiran
mp.com.9 comunicacié emprats pel prove'l'do’r mitjans alternatius de
" per donar suport sobre la solucido | comunicacions per mantenir '
Mitjans B 0% | 100% | . . . . . .
- implantada, si aquesta és de categoria | accés a la solucid, quan aquest es
alternatius : \ .
alta. requereix des de |' exterior del
perimetre de I' organitzacio client.

No aplica. Si s' empren suports, hi ha d' haver

mp.si.1 0 10 una politica d' etiquetatge en I'

Etiqueta % 0 organitzacio client, que inclogui els

tge % empleats per realitzar backups de
la solucié implantada.

No aplica. No obstant aixd, es recomanara al | Ha d' existir una politica de xifrat

client, ja sigui en accions de suport, 0 en la Guia | per a mitjans removibles, inclosos

. d'instal’lacié i la resta de documentacié de la | aquells en qué  poguessin

mp.si.2 . PR . -
: 10 | 90 | solucid, que quan es realitzin copies en elements | externalitzar-se copies de
Criptogr | Bl M % | o ibles s'avalui confi | if indl les de | UGiS
afia () o | extraibles s'avalui configurar el seu xifrat emprant | seguretat, incloses les de la solucio
algoritmes acreditats. implantada, que consideri el risc i la
qualificaci6 de la informacid

emmagatzemada.

No aplica. Es custodiaran degudament els
suports emprats, especialment els
que continguin les copies de

. 10 seguretat de la solucié implantada..
mp.si.3 0 N

. 0 Les coOpies de seguretat es

Custodia % o S

) conservaran en una ubicacid

diferent de la que conté la base de

dades copiada. s copies de

seguretat es conservaran en una




mp.si.4
Transpo
rt

mp.si.5
Esborrat i
destruccid

mp.sw.

1
Desenvo
lupamen
t

1.7 Directrius de Seguretat

= ATL

Ens d’Abastament

d'Aigua Ter-Llobregat

ubicacié diferent de la que conté la
base de dades copiada.

No aplica.

S' ha de garantir que els dispositius
portatils i mobils al costat dels
suports, com poden ser els que

0 100 contenen les copies de seguretat,
% % romanguin sota el control de I
organitzacio client i que satisfan els
seus requisits de seguretat mentre
estan sent desplacats.
S' utilitzaran dades especifiques de prova. No | L' organitzacié client disposara d' | Es  conservaran  registres |
obstant aix0, quan el personal de proveidor hagi | una politica d' esborrat i destruccid | evidéncies de I' esborrat |
de realitzar accions amb dades del client, | conforme a estandards acreditats. | destruccio segurs.
procurara anonimitzar-los previament. El responsable de seguretat de I'
Si no fos possible, s' han d' emprar les mateixes | organitzacié client procedira a
mesures de seguretat que en produccié i en | confirmar el procés i el producte
50 | 50 | acabars'hand'emprar métqc!es d' esborrat segur, | emprat per esborrar o destruir els
% | 9% | d acord'amb productes certificats. actius inclosos en la  solucid
Quan s' 'hagln qe desmstgl-lar yersmns, 0 es implantada, o que la suporten,
proce_<?e|X| a retlra‘r maquines incloses en la abans de Ia seva retirada.
solucio, es procedira a un esborrat segur i en el
seu cas destruccido certificada amb indicacio
individual del nimero de serie dels suports
destruits.
El proveidor de la solucié empra una metodologia | Si I' organitzacid client disposa d'
de desenvolupament que té en compte la | una metodologia de
seguretat. No obstant aix0, en desenvolupaments | desenvolupament que tingui en
a mida es podra emprar la metodologia de I' | compte la seguretat, es pot exigir
organitzacio client. al proveidor de la solucié que els
Es disposa d' evidéncies de control del desenvolupaments a mida s' hi
desenvolupament i de la qualitat d' aquest, aixi com| adaptin.
de les dades de prova emprades i quines d' aquestes L' organitzacié client requerira alg
10 o | Pproves soOn respecte a la seguretat. proveidors de la solucid,|
01, % S'estgré en condicior_15 d'evidenciar la seguretat del | habitualment si és aquesta a mida, el
% proces mitjancant diagrames o altres elements en | compliment d' un procés de

la Guia d'instal*laci6 o la resta de documentacio de

la solucid.

La solucié final implantada inclou requisits de

seguretat i, en concret, elements d' identificacid i

autenticacio, aixi com de protecci6 de la

informacié que tracti.

La solucié implantada inclou registre de pistes d
auditoria.

desenvolupament en entorn separat]
al de producci6.
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mp.sw.2
Acceptacio i
posada en
servei

mp.info.1

El proveidor de la solucié realitza analisis de
vulnerabilitats i proves de penetracié de la
mateixa periodicament, especialment si s'
ha modificat la versié de la solucié de forma
rellevant.

Tot desenvolupament per a la solucid,
incloses les seves successives versions,
evolucions o pegats, hauran d' haver estat
comprovats abans del seu llangament
respecte als requeriments de seguretat en
un entorn aillat i sense dades reals.

L' organitzacié client requerira al
proveidor de la solucid evidéncies

de la realitzaci6 d' analisis de
vulnerabilitats.
Per a categoria mitana, I

organitzacio client realitzara proves
de penetracid abans de la posada
en producci6 de la solucié
implantada. Per a categoria alta es
realitzara una analisi de coheréncia
en la integraci6 de la solucid

El proveidor de la solucié donara suport a I' | implantada amb els sistemes
organitzacio client, si és requerit, pel que fa | existents.
a les proves de preproduccié per evitar el
deteriorament de la seguretat.
El proveidor compleix amb la legislacié aplicable en| L' organitzacid client incloura

matéria de proteccié de dades.

El proveidor col*laborara amb el Delegat de Proteccid
de Dades (DPD) de I'organitzacio client, per evidenciar
el nivell de compliment de la solucid a la normativa.

El procés de desenvolupament de la solucid considerara
la privacitat per defecte (PbD).

requeriments de proteccié de
dades en els seus sistemes i per a
les solucions externes que es
contractin.

Disposara d' un DPD que
supervisara |' impacte o el risc que
té la solucié en I' ambit de la
privacitat. Si ho estima necessari

demanara la realitzacié d' una
EIPD.
Contemplara la gestié del risc,

incloent-hi la
organitzacio.

privacitat, en |

El proveidor de la solucié mantindra la seva
propia politica de qualificacio. La certificacid

S' haura de disposar en I
organitzacid client d' una politica de

gestionada.

incloent-hi el proveidor, les dates de
caducitat i les adreces per al correu
electronic d' avis de renovacio, si és
possible de forma centralitzada.

mp.info.2 1 | del sistema de  desenvolupament, | qualificacio de la informacio.
Qualificacié M 0 | 0 | manteniment i suport de la solucié respecte | Els actius d" informacio hauran d'
dela % ]| 0 | al ENS, per part del proveidor, determina | €star inventariats.
informacio % | el nivell dels serveis i dades a tractar per la
solucié un cop implantada en I' organitzacio
client.
No aplica. No obstant aixd, el | Per a categoria alta, la informacio
proveidor podria incorporar | amb un nivell alt en confidencialitat
mecanismes de xifrat a la soluci6 | es xifrara tant durant el seu
mp.info.3 implantada. emmagatzemqtgt_al com durant la
Xifrat B M 0% | 100% seva ftransmissio. S' empraran
sistemes de xifrat en les cabines de
discos si la solucié implantada no
incorpora mecanismes de xifrat per
programari.
La soluci6 implantada, si és | Existira una politica de signatura La signatura electronica és un
necessari, permetra I' ocupacid o la | electronica. servei extern a qualsevol
integraci6 amb altres serveis | Per a categoria mitjana, es verificara | sistema on-premise, per la qual
susceptibles d' emprar signatures | que la solucié implantada empri | cosa la maxima responsabilitat
mp.info.4 electroniques ja sigui per a | Sistemes de signatura electr.(‘).nica recau sobre el client. El
Signatura M 10% | 909 | autenticacié o per assegurar la | @vancada, basats en certificats | proveidor (nicament haura de
electronica integritat de  la  informaci¢ | qualificats. N garantir la integracid.
Es gestionaran els certificats,
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Per a categoria alta, si és necessari | Siés d' aplicacio, i tindran en compte | El segellament de temps, per les
per aplicar aquest control, la solucié | els segells de temps en la politica de | seves propies caracteristiques,
mp.info.5 implantada es basa en segells de sigtnatuta ItE|Ethb[1ica- Per Ia és una f_uncié externa a
Segellsde | B | M 10% | 90% | t€MPS electronics qualificats. giljgg”a;ma I:ﬁtaséaesesneggzzar]gl eﬁ qualsevol sistema  on-premise,
temps segells d% temps  electronics perla qggl cosa la maxima
- responsabilitat recau sobre el
quallflcgts. client. El proveidor Unicament
Es gestionaran els segells de temps. . R -
haura de garantir la integracio.
Aquest control pot ser cobert per | Es disposara de normativa referida al| Les dades tractades son del
procediments i eines del client. No | esborrat de metadades. client, per la qual cosa Ila
obstant aixd, podria dotar-se a la | Es poden implantar solucions maxima responsabilitat recau
solucié de mecanismes de control i | internes,  automatiques, o | sobre ell.
mp.info.6 esborrat de determinades proceldlmen:.s | manltJalg, dqule
Neteja de 10% | 909% | metadades en els documents :gmgg?:r?n In les prestacions de la
) plantada.
documents generats i/o emmagatzemats. Cal recordar que, en base a I' ENI,
certes metadades son requerides a
efectes d' interoperabilitat, per la
qual cosa no sempre és aconsellable
una eliminacio indiscriminada.
El proveidor de la solucid realitzara | L' organitzacio client disposara d' un
recomanacions respecte a les copies | procediment de copies en el qual es
de seguretat de la solucié a la Guia | configuraran les copies cpnforrpe als
mp.info.9 d'instal*lacio. RPO declargts enel BIA| seguint les
N recomanacions del proveidor de la
Copies de 10% | 90% .
solucio.
seguretat
Cuando una de las funcionalidades de la | Debe existir en la organizacién
solucion implantada sea el envio de | cliente una politica de correo
notificaciones mediante correo | electrénico y procedimientos de
electrénico, se dispondra de un registro | seguridad que incluyan los
de actividades completo que incluya los | principales problemas de seguridad
correos electronicos enviados. que suele tener asociados: cifrado
Se valorard la posibilidad de incluir | de adjuntos sensibles, limitaciones
funcionalidades antispam en relacién al | de uso, etc., asi como mecanismos
envio de correos electrénicos | de seguridad: antivirus en relacion
mp.s.1 autom_a’ticos _desde la solucién, enbase a | a correos entrap,tes y sa_liente§ y
Proteccion permitir configurar: antnsparq. T:’amblen se a_rtlculara la
del correo 50% | 50% | . Numero de correos enviados por concienciacion del usuario. _
electrénico minuto. Si la solucion implantada no dispone

Numero de destinatarios que se
pueden asignar en un solo correo.
Tamafio maximo del contenido del
correo.

Establecer las posibles acciones a
realizar si se intenta sobrepasar los
parametros definidos, como cancelar
el envio y enviar una notificacion al
usuario y/o al administrador.

de un servidor de correo electrénico
propio, sino que se integra con el
servidor de correo corporativo de la
organizacion cliente a través del
protocolo SMTP, serd este servidor
el que se encargue de realizar la
gestion  requerida 'y  debera
supervisarse.
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A nivell del desenvolupament de la | L' organitzacié client ha de

solucio, el proveidor ha tingut en compte | gestionar la seguretat en els serveis

la prevenci6 de manipulaci6 d'URL, | publicats mitjancant la solucid

prevenci6 d'atacs d'injeccié de codi, | implantada, incloent analisi de

mp.s.2 prevencio d'intents d'escalat de privilegis, | seguretat o hacking &tic almenys un
Proteccid de d'atacs "Cross site scripting”, d'atacs de | cop any. S' externalitzen tercers per
serveis i 50% | 50% manipulacié de programes o dispositius 0 | aconseguir una separacié entre qui
aplicacions de sistemes d'emmagatzematge, ja sigui | gestiona ilqui realitza les proves de

Web a nivell de les dif,erents fase_s _de penetracio.

desenvolupament o bé en el propi cicle

de vida del producte una vegada en

produccio.

L'aplicacié no te accés des del exterior. | Es dimensionara el sistema amb

No cal aplicar mesures de proteccié | folganca, respecte a les taules de
mp.s.8 davant la denegaci6 de servei. dimensionament que proporciona el
Proteccié proveidor a la Gwa d' mstal.lacp.
davant la 0% | 100% Per a categoria alta s', establiran

denegaci6 procediments de reaccio éls atacs,
de servei que incloguin comunicacio amb el
proveidor de comunicacions.

No aplica. Per a categoria alta es garantira I'
existencia i disponibilitat de mitjans
alternatius per prestar els serveis

mp.s.9 que presta la solucié implantada, en
Mitjans 0% | 100% el cas que fallin els mitjans
alternatius habituals. Aquests mitjans
alternatius estaran subjectes a les
mateixes garanties de proteccié que

els mitjans habituals.




